防火墙
包过滤防火墙对数据包的过滤依据不包括 （8） 。（2009年下半年）
（8）  A. 源IP地址							B. 源端口号
C. MAC地址							D. 目的IP地址

防火墙通常分为内网、外网和DMZ三个区域，按照受保护程序，从高到低正确的排列次序为 （8） 。（2013年上半年）
（8）  A. 内网、外网和DMZ					B. 外网、内网和DMZ
C. DMZ、内网和外网					D. 内网、DMZ和外网

防火墙的工作层次是决定防火墙效率及安全的主要因素，以下叙述中，正确的是 （8） 。（2014年上半年）
（8）  A. 防火墙工作层次越低，工作效率越高，安全性越高
B. 防火墙工作层次越低，工作效率越低，安全性越低
C. 防火墙工作层次越高，工作效率越高，安全性越低
D. 防火墙工作层次越高，工作效率越低，安全性越高

以下关于包过滤防火墙和代理服务防火墙的叙述中，正确的是 （9） 。（2014年上半年）
（9）  A. 包过滤成本技术实现成本较高，所以安全性能高
B. 包过滤技术对应用和用户是透明的
C. 代理服务技术安全性较高，可以提高网络整体性能
D. 代理服务技术只能配置成用户认证后才建立连接

网络系统中，通常把 （7） 置于DMZ区。（2014年下半年）
（7）  A. 网络管理服务器				B. Web服务器
C. 入侵检测服务器				D. 财务管理服务器


防火墙不具备 （8） 动能。（2015年下半年）
（8）  A. 记录访问过程		B. 查毒			C. 包过滤		D. 代理

以下关于防火墙功能特性的叙述中，不正确的是 （11） 。（2017年下半年）
（11） A. 控制进出网络的数据包和数据流向
B. 提供流量信息的日志和审计
C. 隐藏内部IP以及网络结构细节
D. 提供漏洞扫描功能

（7） 防火墙是内部网和外部网的隔离点，它可对应用层的通信数据流进行监控和过滤。（2019年上半年）
（7）  A. 包过滤		B. 应用级网关		C. 数据库		D. Web

包过滤防火墙对 （10） 的数据报文进行检查。（2021年下半年）
（10） A. 应用层			B. 物理层		C. 网络层		D. 链路层

防火墙通常分为内网、外网和DMZ三个区域，按照受保护程度，从低到高正确的排列次序为 （11） 。（2021年下半年）
（11） A. 内网、外网和DMZ					B. 外网、DMZ和内网
C. DMZ、内网和外网					D. 内外、DMZ和外网


病毒
计算机感染特洛伊木马后的典型现象是 （9） 。（2009年上半年）
（9）  A. 程序异常退出						B. 有未知程序试图建立网络连接
C. 邮箱被垃圾邮件填满				D. Windows系统黑屏

杀毒软件报告发现病毒Macro.Melissa，由该病毒名称可以推断病毒类型是 （8） ，这类病毒主要感染目标是 （9） 。（2010年上半年）
（8）  A. 文件型			B. 引导型		C. 目录型			D. 宏病毒
（9）  A. EXE或COM可执行文件			B. Word或Excel文件
C. DLL系统文件						D. 磁盘引导区

宏病毒一般感染以 （8） 为扩展名的文件。（2011年上半年）
（8）  A. EXE			B. COM			C. DOC		D. DLL

通过内部发起连接与外部主机建立联系，由外部主机控制并盗取用户信息的恶意代码为（8） 。（2011年下半年）
（8）  A. 特洛伊木马		B. 蠕虫病毒		C. 宏病毒		D. CIH病毒

近年来，在我国出现各类病毒中， （9） 病毒通过木马形式感染智能手机。（2013年上半年）
（9） A. 欢乐时光			B. 熊猫烧香			C. X卧底			D. CIH

以下关于木马程序的叙述中，正确的是 （7） 。（2014年上半年）
（7）  A. 木马程序主要通过移动磁盘传播
B. 木马程序的客户端运行在攻击者的机器上
C. 木马程序的目的是使计算机或网络无法提供正常的服务
D. Sniffer是典型的木马程序


（9） 不是蠕虫病毒。（2014年下半年）
（9）  A. 熊猫烧香		B. 红色代码			C. 冰河		D. 爱虫病毒

计算机病毒的特征不包括 （8） 。（2018年下半年）
（8）  A. 传染性		B. 触发性		C. 隐蔽性		D. 自毁性

震网（Stuxnet）病毒是一种破坏工业基础设施的恶意代码，利用系统漏洞攻击工业控制系统，是一种危害性极大的 （11） 。（2019年上半年）
（11） A. 引导区病毒	B. 宏病毒			C. 木马病毒		D. 蠕虫病毒

以下可以有效防止计算机病毒的策略是 （7） 。（2021年下半年）
（7）  A. 部署防火墙						B. 部署入侵监测系统
C. 安装并及时升级防病毒软件			D. 定期备份数据文件



网络攻击
如果使用大量的连接请求攻击计算机，使得所有可用的系统资源都被消耗殆尽，最终计算机无法再处理合法用户的请求，这种手段属于 （7） 攻击。（2010年下半年）
（7）  A. 拒绝服务		B. 口令入侵			C. 网络监听		D. IP欺骗

ARP攻击造成网络无法跨网段通信的原因是 （8） 。（2010年下半年）
（8）  A. 发送大量ARP报文造成网络拥塞
B. 伪造网关ARP报文使得数据包无法发送到网关
C. ARP攻击破坏了网络的物理连通性
D. ARP攻击破坏了网关设备

下列网络攻击行为中，属于DoS攻击的是 （7） 。（2013年下半年）
（7）  A. 特洛伊木马攻击				B. SYN Flooding攻击
C. 端口欺骗攻击					D. IP欺骗攻击

以下关于拒绝服务攻击的叙述中，不正确的是 （8） 。（2014年下半年）
（8）  A. 拒绝服务攻击的目的是使计算机或者网络无法提供正常的服务
B. 拒绝服务攻击是不断向计算机发起请求来实现的
C. 拒绝服务攻击会造成用户密码的泄漏
D. DDoS是一种拒绝服务攻击形式

为了攻击远程主机，通常利用 （9） 技术检测远程主机状态。（2016年上半年）
（9）  A. 病毒查杀							B. 端口扫描
C. QQ聊天							D. 身份认证

（10） 不属于入侵检测技术。（2017年下半年）
（10） A. 专家系统		B. 模型检测			C. 简单匹配		 D. 漏洞扫描


攻击者通过发送一个目的主机已经接受过的报文来达到攻击目的，这种攻击方式属于 （11） 攻击。（2018年上半年）
（11） A. 重放			B. 拒绝服务		C. 数据截获			D. 数据流分析

Kerberos系统中可通过在报文中加入 （9） 来防止重放攻击。（2019年下半年）
（9）  A. 会话密钥		B. 时间戳		C. 用户ID			D. 私有密钥

下列攻击类型中， （8） 是以被攻击对象不能继续提供服务为首要目标。（2021年上半年）
（8）  A. 跨站脚本		B. 拒绝服务		C. 信息篡改			D. 口令猜测

SQL是一种数据库结构化查询语言，SQL注入攻击的首要目标是 （10） 。（2021年上半年）
（10） A. 破坏Web服务
B. 窃取用户口令等机密信息
C. 攻击用户浏览器，以获得访问权限
D. 获得数据库的权限


网络安全
下面关于漏洞扫描系统的叙述，错误的是 （7） 。（2009年上半年）
（7）  A. 漏洞扫描系统是一种自动检测目标主机安全弱点的程序
B. 黑客利用漏洞扫描系统可以发现目标主机的安全漏洞
C. 漏洞扫描系统可以用于发现网络入侵者
[bookmark: _Hlk68274691]D. 漏洞扫描系统的实现依赖于系统漏洞库的完善

网络安全体系设计可从物理线路安全、网络安全、系统安全、应用安全等方面来进行，其中，数据库容灾属于 （7） 。（2009年下半年）
（7）  A. 物理线路安全和网络安全			B. 应用安全和网络安全
C. 系统安全和网络安全				D. 系统安全和应用安全

下列选项中，防范网络监听最有效的方法是 （9） 。（2010年下半年）
（9）  A. 安装防火墙						B. 釆用无线网络传输
C. 数据加密							D. 漏洞扫描

在IE浏览器中，安全级别最高的区域设置是 （9） 。（2011年上半年）
（9）  A. Internet		B. 本地Intranet		C. 可信站点		D. 受限站点

利用 （7） 可以获取某FTP服务器中是否存在可写目录的信息。（2011年下半年）
（7）  A. 防火墙系统					B. 漏洞扫描系统
C. 入侵检测系统					D. 病毒防御系统

在Windows系统中，默认权限最低的用户组是 （8） （2012年上半年）
（8）  A. everyone						B. administrators
C. power users					D. users



IIS6.0支持的身份验证安全机制有4种验证方法，其中安全级别最高的验证方法是 （9） 。（2012年上半年）
（9）  A. 匿名身份验证					B. 集成Windows身份验证
C. 基本身份验证					D. 摘要式身份验证

下列安全协议中，与TLS最接近的协议是 （7） 。（2012年下半年）
（7）  A. PGP				B. SSL			C. HTTPS			D. IPSec

（7） 协议在终端设备与远程站点之间建立安全连接。（2015年上半年）
（7）  A. ARP			B. Telnet		C. SSH				D. WEP

根据下图所示的输出信息，可以确定的是： （9） 。（2015年下半年）
[image: ]
（9）  A. 本地主机正在使用的端口号是公共端口号
B. 192.168.0.200正在与128.105.129.30建立连接
C. 本地主机与202.100.112.12建立了安全连接
D. 本地主机正在与100.29.200.110建立连接

传输经过SSL加密的网页所采用的协议是 （8） 。（2016年上半年）
（8）  A. HTTP			B. HTTPS			C. S-HTTP		D. HTTP-S

HTTPS使用 （7） 协议对报文进行封装（2017年上半年）
（7）  A. SSH			B. SSL			C. SHA-1			D. SET


与HTTP相比，HTTPS协议对传输的内容进行加密，更加安全。HTTPS基于 （7） 安全协议，其默认端口是 （8） 。（2017年下半年）
（7）  A. RSA			B. DES				C. SSL				D. SSH
（8）  A. 1023			B. 443				C. 80				D. 8080

网络管理员通过命令行方式对路由器进行管理，需要确保ID,口令和会话内容的保密性，应采取的访问方式是 （7） 。（2018年上半年）
（7） A. 控制台			B. AUX			C. TELENT			D. SSH

在网络安全管理中，加强内防内控可采取的策略有 （10） 。（2018年上半年）
①控制终端接入数量
②终端访问授权，防止合法终端越权访问
③加强终端的安全检查与策略管理
④加强员工上网行为管理与违规审计
（10） A. ②③			B. ②④			C. ①②③④			D. ②③④

下述协议中与安全电子邮箱服务无关的是 （8） 。（2019年上半年）
（8）  A. SSL			B. HTTPS			C. MIME		D. PGP

下列协议中，与电子邮箱服务的安全性无关的是 （7） 。（2019年下半年）
（7）  A. SSL			B. HTTPS		C. MIME			D. PGP

下列协议中，属于安全远程登录协议的是 （7） 。（2021年上半年）
（7）  A. TLS			B. TCP			C. SSH				D. TFTP

通常使用 （11） 为IP数据报文进行加密。（2021年上半年）
（11） A. IPSec			B. PP2P		C. HTTPS			D. TLS

下列不能用于远程登陆或控制的是 （9） 。（2021年下半年）
（9）  A. IGMP				B. SSH			C. Telnet		D. RFB

杂题选讲
Outlook Express作为邮件代理软件有诸多优点，以下说法中，错误的是 （7） 。（2010年上半年）
（7）  A. 可以脱机处理邮件
B. 可以管理多个邮件账号
C. 可以使用通讯簿存储和检索电子邮件地址
D. 不能发送和接收安全邮件

使用Web方式收发电子邮件时，以下描述错误的是 （11） 。（2018年下半年）
（11） A. 无须设置简单邮件传输协议		B. 可以不设置帐号密码登录
C. 邮件可以插入多个附件			D. 未发送邮件可以保存到草稿箱

访问控制是对信息系统资源进行保护的重要措施，适当的访问控制能够阻止未经授权的用户有意或无意地获取资源。计算机系统中，访问控制的任务不包括 （8） 。（2020年下半年）
（8）  A. 审计								B. 授权	
C. 确定存取权限						D. 实施存取权限

[bookmark: _Hlk68287119]路由协议称为内部网关协议，自治系统之间的协议称为外部网关协议，以下属于外部网关协议的是 （9） 。（2020年下半年）
[bookmark: _Hlk68288452]（9）  A. RIP			B. OSPF			C. BGP			D. UDP

所有资源只能由授权方或以授权的方式进行修改，即信息未经授权不能进行改变的特性是指信息的 （10） 。（2020年下半年）
（10） A. 完整性		B. 可用性			C. 保密性		D. 不可抵赖性

[bookmark: _Hlk68287114]在Windows操作系统下，要获取某个网络开放端口所对应的应用程序信息，可以使用命令 （11） 。（2020年下半年）
（11） A. ipconfig		B. traceroute		C. netstat		D. nslookup
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C:\> netstat -n

Active Connections

Proto
TCP
TCP
TCP

Local Address

192.168.0.200:2011
192.168.0.200:2038
192.168.0.200:2052

Foreign Address
202.100.112.12:443
100.29.200.110:110
128.105.129.30:80

State
ESTABLISHED
TIME _WAIT
ESTABLISHED





