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负载均衡是互联网系统架构中必不可少的一个技术。通过负载均衡，可以将高并发的用户请

求分发到多台应用服务器组成的一个服务器集群上，利用更多的服务器资源处理高并发下的

计算压力。

那么负载均衡是如何实现的，如何将不同的请求分发到不同的服务器上呢？

早期，实现负载均衡需要使用专门的负载均衡硬件设备，这些硬件通常比较昂贵。随着互联

网的普及，越来越多的企业需要部署自己的互联网应用系统，而这些专用的负载均衡硬件对

他们来说成本太高，于是出现了各种通过软件实现负载均衡的技术方案。

HTTP 重定向负载均衡
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HTTP 重定向负载均衡是一种比较简单的负载均衡技术实现。来自用户的 HTTP 请求到达负

载均衡服务器以后，负载均衡服务器根据某种负载均衡算法计算得到一个应用服务器的地

址，通过 HTTP 状态码 302 重定向响应，将新的 IP 地址发送给用户浏览器，用户浏览器收

到重定向响应以后，重新发送请求到真正的应用服务器，以此来实现负载均衡。

这种负载均衡实现方法比较简单，如果是用 Java 开发的话，只需要在 Servlet 代码中调用

响应重定向方法就可以了。在简化的情况下，只需要不到十行代码就可以实现一个 HTTP 

重定向负载均衡服务器。

HTTP 重定向负载均衡的优点是设计比较简单，但是它的缺点也比较明显，一方面用户完成

一次访问，就需要请求两次数据中心，一次请求负载均衡服务器，一次是请求应用服务器，

请求处理性能会受很大的影响。

另一个问题是因为响应要重定向到真正的应用服务器，所以需要把应用服务器的 IP 地址暴

露给外部用户，这样可能会带来安全性的问题。负载均衡服务器通常不部署应用代码，也会

关闭不必要的访问端口，设置比较严格的防火墙权限，通常安全性更好一点。因此，一个互



联网系统通常只将负载均衡服务器的 IP 地址对外暴露，供用户访问，而应用服务器则只是

用内网 IP，外部访问者无法直接连接应用服务器。但是使用 HTTP 重定向负载均衡，应用

服务器不得不使用公网 IP，外部访问者可以直接连接到应用服务器，系统的安全性会降

低。

因此 HTTP 重定向负载均衡在实践中很少使用。

DNS 负载均衡

另一种实现负载均衡的技术方案是 DNS 负载均衡。我们知道浏览器或者 App 应用访问数

据中心的时候，通常是用域名进行访问，HTTP 协议则必须知道 IP 地址才能建立通信连

接，那么域名是如何转换成 IP 地址的呢？就是通过 DNS 服务器来完成。当用户从浏览器

发起 HTTP 请求的时候，首先要到 DNS 域名服务器进行域名解析，解析得到 IP 地址以

后，用户才能够根据 IP 地址建立 HTTP 连接，访问真正的数据中心的应用服务器，这时候

就可以在 DNS 域名解析的时候进行负载均衡，也就是说，不同的用户进行域名解析的时

候，返回不同的 IP 地址，从而实现负载均衡。



从上面的架构图可以看到，DNS 负载均衡和 HTTP 重定向负载均衡似乎很像。那么 DNS 

会不会有性能问题和安全性问题呢？

首先和 HTTP 重定向不同，用户不需要每次请求都进行 DNS 域名解析，第一次解析后，域

名缓存在本机，后面较长一段时间都不会再进行域名解析了，因此性能方面不会是问题。

其次，如果如图中所示，域名解析直接得到应用服务器的 IP 地址，确实会存在安全性问

题。但是大型互联网应用通常并不直接通过 DNS 解析得到应用服务器 IP 地址，而是解析

得到负载均衡服务器的 IP 地址。也就是说，大型网互联网应用需要两次负载均衡，一次通

过 DNS 负载均衡，用户请求访问数据中心负载均衡服务器集群的某台机器，然后这台负载

均衡服务器再进行一次负载均衡，将用户请求分发到应用服务器集群的某台服务器上。通过

这种方式，应用服务器不需要用公网 IP 将自己暴露给外部访问者，避免了安全性问题。

DNS 域名解析是域名服务商提供的一项基本服务，几乎所有的域名服务商都支持域名解析

负载均衡，只需要在域名服务商的服务控制台进行一下配置，不需要开发代码进行部署，就

可以拥有 DNS 负载均衡服务了。目前大型的互联网应用，淘宝、百度、Google 等全部使

用 DNS 负载均衡。比如用不同的电脑 ping www.baidu.com就可以看到，不同电脑得

到的 IP 地址是不同的。

反向代理负载均衡

我在第 22 篇，缓存架构中提到用户请求到达数据中心以后，最先到达的就是反向代理服

务器。反向代理服务器查找本机是否有请求的资源，如果有就直接返回资源数据，如果没

有，就将请求发送给后面的应用服务器继续处理。事实上，发送请求给应用服务器的时候，

就可以进行负载均衡，将不同的用户请求分发到不同的服务器上面去。Nginx 这样的 HTTP 

服务器就会同时提供反向代理与负载均衡功能。



反向代理服务器是工作在 HTTP 协议层之上的，所以它代理的也是 HTTP 的请求和响应。

作为互联网应用层的一个协议，HTTP 协议相对说来比较重，效率比较低，所以反向代理负

载均衡通常用在小规模的互联网系统上，只有几台或者十几台服务器的规模。

IP 负载均衡

反向代理负载均衡是工作在应用层网络协议上的负载均衡，因此也叫应用层负载均衡。应用

层负载均衡之下的负载均衡方法是在 TCP/IP 协议的 IP 层进行负载均衡，IP 层是网络通讯

协议的网络层，所以有时候叫网络层负载均衡。它的主要工作原理是当用户的请求到达负载

均衡服务器以后，负载均衡服务器会对网络层的数据包的 IP 地址进行转换，修改 IP 地址，

将其修改为应用服务器的 IP 地址，然后把数据包重新发送出去，请求数据就会到达应用服

务器。



IP 负载均衡不需要在 HTTP 协议层工作，可以在操作系统内核直接修改 IP 数据包的地址，

因此，效率比应用层的反向代理负载均衡高得多。但是它依然有一个缺陷，不管是请求还是

响应的数据包，都要通过负载均衡服务器进行 IP 地址转换，才能够正确地把请求数据分发

到应用服务器，或者正确地将响应数据包发送到用户端程序。请求的数据通常比较小，一个 

URL 或者是一个简单的表单，但是响应的数据不管是 HTML 还是图片，或者是 JS、CSS 

这样的资源文件通常都会比较大，因此负载均衡服务器会成为响应数据的流量瓶颈。

数据链路层负载均衡

数据链路层负载均衡可以解决响应数据量大而导致的负载均衡服务器输出带宽不足的问题。

也就是说，负载均衡服务器并不修改数据包的 IP 地址，而是修改数据链路层里的网卡 mac 

地址，在数据链路层实现负载均衡。而应用服务器和负载均衡服务器都使用相同的虚拟 IP 

地址，这样 IP 路由就不会受到影响，但是网卡会根据自己的 mac 地址，选择负载均衡服

务器发送到自己网卡的数据包，交给对应的应用程序去处理，处理结束以后，当把响应的数

据包发送到网络上的时候，因为 IP 地址没有修改过，所以这个响应会直接到达用户的浏览

器，而不会再经过负载均衡服务器。



链路层负载均衡避免响应数据再经过负载均衡服务器，因而可以承受较大的数据传输压力，

所以，目前大型互联网应用基本都使用链路层负载均衡。

Linux 上实现 IP 负载均衡和链路层负载均衡的技术是 LVS，目前 LVS 的功能已经集成到 

Linux 中了，通过 Linux 可以直接配置实现这两种负载均衡。

小结

负载均衡技术在早期刚出现的时候，设备昂贵，使用复杂，只有大企业才用得起、用得上，

但是到了今天，随着互联网技术的发展与普及，负载均衡已经是最常用的分布式技术之一

了，使用也非常简单。如果使用云计算平台，只需要在控制台点击几下，就可以配置实现一

个负载均衡了。即使是自己部署一个负载均衡服务器，不管是直接用 Linux 还是用 

Nginx，也不是很复杂。

我在这里主要描述的是负载均衡的网络技术架构。事实上，实现一个负载均衡，还需要关注

负载均衡的算法，也就是说，当一个请求到达负载均衡服务器的时候，负载均衡服务器该选

择集群中的哪一台服务器将请求发送给它？

目前主要的负载均衡算法有轮询、随机、最少连接几种。轮询就是将请求轮流发给应用服务

器，随机就是将请求随机发送给任一台应用服务器，最少连接则是根据应用服务器当前正在

处理的连接数，将请求分发给最少连接的服务器。
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思考题

利用 HTTP 重定向只需要很少代码就可以完成一个简化的负载均衡，你能否利用你熟悉的

编程语言写一个简化的 HTTP 重定向负载均衡 demo？

欢迎你在评论区写下你的答案，我会和你一起交流，也欢迎把这篇文章分享给你的朋友或者

同事，一起交流一下。

上一篇 23 | 异步架构：如何避免互相依赖的系统间耦合？
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苏志辉
2020-01-17

IP层负载均衡为什么返回的不是网关地址而是200.10.10.1

作者回复: 谢谢指正，尽快修正~
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天天向上
2020-01-31

HTTP层比IP层多了处理环节，因此说HTTP 协议相对说来比较重？！
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旅途
2020-01-31

智慧老师 问一个问题 mac负载均衡能直接返回客户端是因为 和负载均衡节点一样配置了
外网ip吗？这块客户端和服务端的交互 感觉还是不太清晰 麻烦您再详细讲下

作者回复: 是的，应用服务器和负载均衡服务器IP地址一样
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奔奔奔跑
2020-01-18

智慧老师，请问一个内核限流是什么技术？和Linux集成了LVS有一些联系吗？ 
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