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你好，我是袁武林。今天我们开始进入场景篇的部分，在这个部分中，我会介绍在几种典型

的垂直业务场景下，IM 系统具体是如何实现的。

在即时消息的场景里，消息的多终端漫游是一个相对比较高级的功能，所谓的“多终端漫

游”是指：用户在任意一个设备登录后，都能获取到历史的聊天记录。

这个功能对于有多个手机的用户来说是一个非常有用的功能，试想一下用户在交叉使用多个

手机进行聊天后，如果不能在多个终端间自动同步所有的聊天记录，使用体验也不会太好。

但并不是所有的即时消息 App 都支持这个特性，比如微信虽然支持多端登录，但不知道出

于什么考虑并不能在多端同步历史消息，这可能也是微信为数不多被诟病的一个小问题吧。
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而 Telegram 和 QQ 却很好地支持了“多终端漫游”，使得用户在任意端登录都能获取到

所有最近收发的消息。

如何实现多终端消息漫游

那接下来我们看一下，怎么才能让收发的消息能在多个终端漫游。要支持消息多终端漫游一

般来说需要两个前置条件：一种是通过设备维度的在线状态来实现，一种是通过离线消息存

储来实现。

设备维度的在线状态

对于在多个终端同时登录并在线的用户，可以让 IM 服务端在收到消息后推给接收方的多台

设备，也推给发送方的其他登录设备。

这样的话，就要求能够按照用户的设备维度来记录在线状态，这个其实也是支持多端登录的

一个前提。

离线消息存储

另外，如果消息发送时，接收方或者发送方只有一台设备在线，可能一段时间后，才通过其

他设备登录来查看历史聊天记录，这种离线消息的多终端漫游就需要消息在服务端进行存储

了。当用户的离线设备上线时，就能够从服务端的存储中获取到离线期间收发的消息。

下面，我简单把“多端在线时消息收发的过程”和“离线设备上线时同步消息的过程”画了

一下。你可以自行参考，这里就不作具体说明了。





离线消息同步的几个关键点

对于多终端同时在线的情况，实现上相对比较简单，只需要维护一套设备维度的在线状态就

能同时推送多台设备。

而离线设备上线后拉取历史消息的过程就要复杂一些，比如，离线消息的存储和普通消息相

比差别在哪？应该怎么存？每次上线怎么知道应该拉取哪些离线消息？因此，这里我来主要

说一下离线消息同步的问题。

离线消息该怎么存？

在课程的第 2 讲中，我介绍过比较常见的消息索引的存储方式，你可以回想一下：一条消

息在服务端存储一般会分为消息内容表和消息索引表，其中消息索引表是按照收发双方的会

话维度来设计的，这样便于收发双方各自查看两人间的聊天内容。

那么问题来了：离线消息的存储是否可以直接使用这个消息索引表？

首先，对于离线消息的存储，不仅仅需要存储消息，还需要存储一些操作的信令，比如：用

户 A 在设备 1 删除了和用户 B 的某条消息，这个信令虽然不是一条消息，也需要在离线消

息存储中存起来，这样当用户 A 的另一台设备 2 上线时，能通过离线消息存储获取这个删

除消息的信令，从而在设备 2 上也能从本地删除那条消息。

对于这些操作信令，没有消息 ID 的概念和内容相关的信息，而且是一个一次性的动作，没

必要持久化，也不适合复用消息索引表；另外，消息索引表是收发双方的会话维度，而获取

离线消息的时候是接收方或者发送方的单个用户维度来获取数据的，没必要按会话来存，只

需要按 UID 来存储即可。

此外，还有一个需要考虑的点，离线消息的存储成本是比较高的，而我们并不知道用户到底

有几个设备，因此离线消息的存储一般都会有时效和条数的限制，比如保留 1 周时间，最

多存储 1000 条，这样如果用户一台设备很久不登录然后某一天再上线，只能从离线消息存

储中同步最近一周的历史聊天记录。

多端消息同步机制

离线消息的同步还有一个重要的问题是，由于并不知道用户到底会有多少个终端来离线获取

消息，我们在一个终端同步完离线消息后，并不会从离线存储中删除这些消息，而是继续保
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留以免后续还有该用户的其他设备上线拉取，离线消息的存储也是在不超过大小限制和时效

限制的前提下，采用 FIFO（先进先出）的淘汰机制。

这样的话用户在使用某一个终端登录上线时，需要知道应该获取哪些离线消息，否则将所有

离线都打包推下去，就会造成两种问题：一个是浪费流量资源；另外可能会导致因为有很多

消息在终端中已经存在了，全部下推反而会导致消息重复出现和信令被重复执行的问题。因

此，需要一个机制来保证离线消息可以做到按需拉取。

一种常见的方案是采用版本号来实现多终端和服务端的数据同步。下面简单说一下版本号的

概念。

为了便于理解，我简单把这个离线同步消息的过程画了一下。

每个用户拥有一套自己的版本号序列空间。

每个版本号在该用户的序列空间都具备唯一性，一般是 64 位。

当有消息或者信令需要推送给该用户时，会为每条消息或者信令生成一个版本号，并连同

消息或者信令存入离线存储中，同时更新服务端维护的该用户的最新版本号。

客户端接收到消息或者信令后，需要更新本地的最新版本号为收到的最后一条消息或者信

令的版本号。

当离线的用户上线时，会提交本地最新版本号到服务端，服务端比对服务端维护的该用户

的最新版本号和客户端提交上来的版本号，如不一致，服务端根据客户端的版本号从离线

存储获取“比客户端版本号新”的消息和信令，并推送给当前上线的客户端。



离线消息存储超过限额了怎么办？

在用户上线获取离线消息时，会先进行客户端和服务端的版本号比较，如果版本号不一致才

会从离线消息存储中，根据客户端上传的最新版本号来获取“增量消息”。

如果离线消息存储容量超过限制，部分增量消息被淘汰掉了，会导致根据客户端最新版本号

获取增量消息失败。

这种情况的处理方式可以是：直接下推所有离线消息或者从消息的联系人列表和索引表中获

取最近联系人的部分最新的消息，后续让客户端在浏览时再根据“时间相关”的消息 ID 来

按页获取剩余消息，对于重复的消息让客户端根据消息 ID 去重。

因为消息索引表里只存储消息，并不存储操作信令，这种处理方式可能会导致部分操作信令

丢失，但不会出现丢消息的情况。因此，对于资源充足且对一致性要求高的业务场景，可以

尽量提升离线消息存储的容量来提升离线存储的命中率。

离线存储写入失败了会怎么样？

在处理消息发送的过程中，IM 服务端可能会出现在获取到版本号以后写入离线消息存储时

失败的情况，在这种情况下，如果版本号本身只是自增的话，会导致取离线消息时无法感知

到有消息在写离线存储时失败的情况。



因为如果这一条消息写离线缓存失败，而下一条消息又成功了，这时拿着客户端版本号来取

离线消息时发现，客户端版本号在里面，还是可以正常获取离线消息的，这样就会漏推之前

写失败的那一条。

那么，怎么避免这种离线存储写失败无感知的问题呢？

一个可行的方案是可以在存储离线消息时不仅存储当前版本号，还存储上一条消息或信令的

版本号，获取消息时不仅要求客户端最新版本号在离线消息存储中存在，同时还要求离线存

储的消息通过每条消息携带的上一版本号和当前版本号能够整体串联上，否则如果离线存储

写入失败，所有消息的这两个版本号是没法串联上的。

这样，当用户上线拉取离线消息时，IM 服务端发现该用户的离线消息版本号不连续的情况

后，就可以用和离线消息存储超限一样的处理方式，从消息的联系人列表和索引表来获取最

近联系人的部分最新的消息。

消息打包下推和压缩

对于较长时间不上线的用户，上线后需要拉取的离线消息比较多，如果一条一条下推会导致

整个过程很长，客户端看到的就是一条一条消息蹦出来，体验会很差。

因此，一般针对离线消息的下推会采用整体打包的方式来把多条消息合并成一个大包推下

去，同时针对合并的大包还可以进一步进行压缩，通过降低包的大小不仅能减少网络传输时

间，还能节省用户的流量消耗。

发送方设备的同步问题

另外还有一个容易忽视的问题，版本号机制中，我们在下推消息时会携带每条消息的版本

号，然后更新为客户端的最新版本号。而问题是发送方用于发出消息的设备本身已经不需要

再进行当前消息的推送，没法通过消息下推来更新这台设备的最新版本号，这样的话这台设

备如果下线后再上线，上报的版本号仍然是旧的，会导致 IM 服务端误判而重复下推已经存

在的消息。

针对这个问题，一个比较常见的解决办法是：给消息的发送方设备仍然下推一条只携带版本

号的单独的消息，发送方设备接收到该消息只需要更新本地的最新版本号就能做到和服务端

的版本号同步了。



小结

好了，最后我来总结一下今天的内容。

消息多终端漫游是很多即时消息场景中需要支持的一个特性，要支持消息多终端漫游，有两

种实现方式：一种是要求在线状态需要支持用户设备维度进行维护；另一种是要求消息和信

令在服务端进行用户维度的离线存储。

除此之外，还需要一个“多终端和服务端状态同步的机制”来保证数据的最终一致性，业界

比较常见的方案是采用版本号机制来根据客户端版本和服务端版本的差异，在用户上线时来

获取“增量消息和信令”。离线消息存储未命中时，可以通过持久化的最近联系人列表和索

引表来进行有损的补救。针对离线消息的下推还可以通过“多条消息打包和压缩”的方式来

优化上线体验。

最后给大家一个思考题：如果用户的离线消息比较多，有没有办法来减少用户上线时离线消

息的数据传输量？

以上就是今天课程的内容，你可以给我留言，我们一起讨论。感谢你的收听，我们下期再

见。
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解决用户的离线消息比过多上线时消息推送数据量太大的问题，我们可以采用离线消息分
页功能，默认只返回一定数目的未读消息。客户端同时做好消息的缝隙记录。用户滑动到
消息缝隙的位置的时候再拉取相应位置的内容。
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阐述一下我学完后的个人观点吧：大家探讨交流一下-毕竟这块其实没有唯一的答案，老师
记得分享老师自己觉得合适的方案就好^_^ 
      这就像查购物订单一样：FIFO其实蛮合适的，我们最关心的都是最新的数据；点击历
史的时候再做传输，内存中只保留最新的部分，点击历史再传输历史数据，这应当是目前
最主流的方式且使用最多的方式吧：只显示最新的几条，翻阅的时候再显示历史-减少一…
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拉去消息量大 主要优化方式：打包压缩或者按需拉取
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