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你好，我是袁武林。

在第 10 讲“自动智能扩缩容：直播互动场景中峰值流量的应对”中，我针对直播互动场景

中面对“突发流量”和“高并发峰值”的业务形态的几个关键技术点进行了分析，并介绍了

具体的应对方式。

但是，仅从设计优化、服务拆分、自动扩容等方面进行优化，有时候并不能完全解决问题。

比如，有时流量增长过快，扩容流程还来不及完成，服务器可能就已经抗不住了。

不仅如此，在即时消息系统的很多实现中，业务上对于外部接口或者资源的依赖比较多。比

如：发消息可能需要依赖“垃圾内容识别”的 API 来进行消息内容的过滤；下推图片消息

时，推送服务需要依赖图片服务获取缩略图来进行推流；有的时候，当业务中依赖的这些接
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口、资源不可用或变慢时，会导致业务整体失败或者被拖慢而造成超时，影响服务的整体可

用性。

对于上面这些问题，在实际线上业务中其实并不少见，甚至可以说是常态化。既然突发流量

我们没法预测，业务上也不可能不依赖任何外部服务和资源，那么有什么办法能尽量避免，

或者降低出现这些问题时对核心业务的影响呢？

流量控制

针对超高流量带来的请求压力，业界比较常用的一种方式就是“流控”。

“流控”这个词你应该不陌生，当我们坐飞机航班延误或者被取消时，航空公司给出的原因

经常就是“因为目的机场流量控制”。对于机场来说，当承载的航班量超过极限负荷时，就

会限制后续出港和到港的航班来进行排队等候，从而保护整个机场的正常运转。

同样，在即时消息系统中，突发超高流量时，为了避免服务器整体被流量打死，我们可以通

过流控来扔掉或者通过排队的方式来保护系统在能力范围内的运转。比如，我在第 10

讲“自动智能扩缩容：直播互动场景中峰值流量的应对”中讲到，当有突发的高热度直播活

动时，为了保护推送服务的整体可用性，我们可以通过流控扔掉一些非核心的消息，比如一

些普通的进出场消息或点赞消息。

流控的常用算法

目前，业界常用的流控算法有两种：漏桶算法和令牌桶算法。

漏桶算法

“漏桶算法”的主要目的是控制数据注入到网络的速率，平滑网络上的突发流量。“漏桶算

法”在实现上文如其名：它模拟的是一个漏水的桶，所有外部的水都先放进这个水桶，而这

个桶以匀速往外均匀漏水，如果水桶满了，外部的水就不能再往桶里倒了。

这里你可以把这些外部的水想象成原始的请求，桶里漏出的水就是被算法平滑过后的请求。

从这里也可以看出来，漏桶算法可以比较好地控制流量的访问速度。

令牌桶算法
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令牌桶算法是流控中另一种常用算法，控制的是一个时间窗口内通过的数据量。令牌桶算法

大概实现是这样的：

1. 每 1/r 秒往桶里放入一个令牌，r 是用户配置的平均发送速率（也就是每秒会有 r 个令

牌放入）。

2. 桶里最多可以放入 b 个令牌，如果桶满了，新放入的令牌会被丢弃。

3. 如果来了 n 个请求，会从桶里消耗掉 n 个令牌。

4. 如果桶里可用令牌数小于 n，那么这 n 个请求会被丢弃掉或者等待新的令牌放入。

请求通过令牌桶算法实现限流的大概过程，我在这里画了一张图。

算法按一定速度均匀往桶里放入令牌，原始请求进入后，根据请求量从令牌桶里取出需要的

令牌数，如果令牌数不够，会直接抛弃掉超限的请求或者进行等待，能成功获取到令牌的请



求才会进入到后端服务器。

与漏桶算法“精确控制速率”不太一样的是，由于令牌桶的桶本身具备一定的容量，可以允

许一次把桶里的令牌全都取出，因此，令牌桶算法在限制请求的平均速率的同时，还允许一

定程度的突发流量。

比如，明星粉丝群的场景里，平时用户发消息的请求是比较小的，一般都比设置的阈值小很

多，这样令牌桶平时都是处于“满”的状态；如果群隶属的明星突然空降出现在群里，群里

的粉丝瞬间活跃起来，会快速、突发地消耗掉令牌桶里缓存的 b 个令牌，对于后端业务层

就会出现一定的峰值流量。

通过令牌桶算法来限流的应用实例是比较多的，Google 开源的 Guava 就通过令牌桶算法

实现了一个单机版的 RateLimiter，Google 在工程实现上做了一些优化，比如

SmoothBursty 特性支持累计 N 个时间窗口产生的令牌桶，这样应对突发流量的能力会更

好一些。

全局流控

对于单机瓶颈的问题，通过单机版的流控算法和组件就能很好地实现单机保护。但在分布式

服务的场景下，很多时候的瓶颈点在于全局的资源或者依赖，这种情况就需要分布式的全局

流控来对整体业务进行保护。

业界比较通用的全局流控方案，一般是通过中央式的资源（如：Redis、Nginx）配合脚本

来实现全局的计数器，或者实现更为复杂的漏桶算法和令牌桶算法，比如可以通过 Redis

的 INCR 命令配合 Lua 实现一个限制 QPS（每秒查询量）的流控组件。

下面的示例代码是一个精简版的 Redis+Lua 实现全局流控的例子：
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-- 操作的 Redis Key
local rate_limit_key = KEYS[1]
-- 每秒最大的 QPS 许可数

local max_permits = ARGV[1]
-- 此次申请的许可数

local incr_by_count_str = ARGV[2]
 
-- 当前已用的许可数

local currentStr = redis.call('get', rate_limit_key)
local current = 0

复制代码



一个需要注意的细节是：在每次创建完对应的限流 Key 后，你需要设置一个过期的时间。

整个操作是原子化的，这样能避免分布式操作时设置过期时间失败，导致限流的 Key 一直

无法重置，从而使限流功能不可用。

此外，在实现全局流控时还有两个问题需要注意：一个是流控的粒度问题，另一个是流控依

赖资源存在瓶颈的问题。下面我们分别来看一下，在实现全局流控时是如何解决这两个问题

的。

细粒度控制

首先是针对流控的粒度问题。举个例子：在限制 QPS 的时候，流控粒度太粗，没有把 QPS

均匀分摊到每个毫秒里，而且边界处理时不够平滑，比如上一秒的最后一个毫秒和下一秒的

第一个毫秒都出现了最大流量，就会导致两个毫秒内的 QPS 翻倍。

一个简单的处理方式是把一秒分成若干个 N 毫秒的桶，通过滑动窗口的方式，将流控粒度

细化到 N 毫秒，并且每次都是基于滑动窗口来统计 QPS，这样也能避免边界处理时不平滑

的问题。

流控依赖资源瓶颈
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if currentStr then
    current = tonumber(currentStr)
end
 
-- 剩余可分发的许可数

local remain_permits = tonumber(max_permits) - current
local incr_by_count = tonumber(incr_by_count_str)
-- 如果可分发的许可数小于申请的许可数，只能申请到可分发的许可数

if remain_permits < incr_by_count then
    incr_by_count = remain_permits
end
 
-- 将此次实际申请的许可数加到 Redis Key 里面

local result = redis.call('incrby', rate_limit_key, incr_by_count)
-- 初次操作 Redis Key 设置 1 秒的过期

if result == incr_by_count then
    redis.call('expire', rate_limit_key, 1)
end
 
-- 返回实际申请到的许可数

return incr_by_co



全局流控实现中可能会出现的另一个问题是，有时入口流量太大，导致实现流控的资源出现

访问瓶颈，反而影响了正常业务的可用性。在微博消息箱业务中，就发生过流控使用的

Redis 资源由于访问量太大导致出现不可用的情况。

针对这种情况，我们可以通过“本地批量预取”的方式来降低对资源的压力。

所谓的“本地批量预取”，是指让使用限流服务的业务进程，每次从远程资源预取多个令牌

在本地缓存，处理限流逻辑时先从本地缓存消耗令牌，本地消费完再触发从远程资源获取到

本地缓存，如果远程获取资源时配额已经不够了，本次请求就会被抛弃。

通过“本地批量预取”的方式，能大幅降低对资源的压力，比如每次预取 10 个令牌，那么

相应地对资源的压力能降低到 1/10。

但是有一点需要注意，本地预取可能会导致一定范围的限流误差。比如：上一秒预取的 10

个令牌，在实际业务中下一秒才用到，这样会导致下一秒业务实际的请求量会多一些，因此

本地预取对于需要精准控制访问量的场景来说可能不是特别适合。

自动熔断机制

针对突发流量，除了扩容和流控外，还有一个能有效保护系统整体可用性的手段就是熔断机

制。

不过在介绍熔断机制前，我们先来了解一下多依赖的微服务中的雪崩效应，因为在没有“熔

断机制”前，雪崩效应在多依赖服务中往往会导致一个服务出问题，从而拖慢整个系统的情

况。

在第 10 讲“自动智能扩缩容：直播互动场景中峰值流量的应对”中有讲过，为了便于管理

和隔离，我们经常会对服务进行解耦，独立拆分解耦到不同的微服务中，微服务间通过

RPC 来进行调用和依赖。如下图所示：
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API 1 和 API 2 一起关联部署，而且共同依赖多个依赖服务 A、B、C。如果此时 API 1 依

赖的服务 B 由于资源或者网络等原因造成接口变慢，就会导致和 API 1 一起关联部署的

API 2 也出现整体性能被拖累变慢的情况，继而导致依赖 API 1 和 API 2 的其他上层的服务

也级联地性能变差，最终可能导致系统整体性能的雪崩。

虽然服务间的调用能够通过超时控制来降低被影响的程度，但在很多情况下，单纯依赖超时

控制很难避免依赖服务性能恶化的问题。这种情况下，需要能快速“熔断”对这些性能出现

问题的依赖调用。

一种常见的方式是手动通过开关来进行依赖的降级，微博的很多场景和业务都有用到开关来

实现业务或者资源依赖的降级。

另一种更智能的方式是自动熔断机制。自动熔断机制主要是通过持续收集被依赖服务或者资

源的访问数据和性能指标，当性能出现一定程度的恶化或者失败量达到某个阈值时，会自动

触发熔断，让当前依赖快速失败（Fail-fast），并降级到其他备用依赖，或者暂存到其他地

方便于后续重试恢复。在熔断过程中，再通过不停探测被依赖服务或者资源是否恢复，来判

断是否自动关闭熔断，恢复业务。



自动熔断这一机制目前业界已经有很多比较成熟的框架可以直接使用，比如，Netflix 公司

出品的 Hystrix，以及目前社区很火热的 Resilience4j 等。

小结

今天，我主要从服务高可用的角度出发，带你了解了如何在面对突发流量时，通过流控来保

障系统整体运行在压力阈值范围内，从而让业务大部分仍然处于“柔性可用”的状态，而不

至于被流量打死。

接下来我介绍了一下流控实现的两大算法：漏桶算法和令牌桶算法。

此外，针对分布式业务需要控制全局流量的场景，我们一般还可以通过中央式的资源来实

现，比如 Redis+Lua。

在全局流控实现中，我们可以通过滑动窗口和细粒度分桶来解决流量不均衡和边界处理不平

滑的问题；对于超大流量可能导致中央资源出现瓶颈的情况，可以通过“本地批量预取”来

降低中央资源的压力。

另外，对于突发流量和微服务间依赖复杂导致的雪崩问题，就需要通过“熔断机制”来进行

快速失败，我们可以通过手动降级和自动熔断来互相配合，以保障系统的整体稳定性和可用

性。

“限流”“熔断机制”和“缓存”一起被列为高并发应用工程实现中的三板斧，可见其对高

并发业务稳定性的重要程度。在包括即时通讯的很多业务场景中，超高并发的突发流量也是

随处可见。所以，掌握好流量和熔断这两种利器，也是对我们后端架构能力的一种很好的提

升。

最后给你留一个思考题：自动熔断机制中，如何来确认 Fail-fast 时的熔断阈值（比如：当

单位时间内访问耗时超过 1s 的比例达到 50% 时，对该依赖进行熔断）？

漏桶算法的核心能力在于平滑实际流量的速度，让被流控的服务始终按固定速度来处理流

量。

令牌桶算法并不精确限制流量给到被流控服务的速度，主要是限制请求的平均速度，而且

允许被流控服务出现一定突发流量请求。



以上就是今天课程的内容，欢迎你给我留言，我们可以在留言区一起讨论。感谢你的收听，

我们下期再见。
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老师，问个设计问题，发群消息的时候，怎么查询这个群的在线用户列表？
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感觉应该用最近请求x次 失败y次做阈值？还有老师 想问问 降级的时候一般都是怎么处理
的 是直接对外反馈服务不可用吗？ 或者返回之前缓存或者默认值之类的吗？
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老师。请问做限流有好的开源代码推介吗？虽说原理很简单，但是对于没做过的人还是看
看具体的实现比较好！ 
至于老师的问题！我感觉在服务上线前肯定会做压力测试！我们是不是可以记录下当时的
各项服务的指标，当我们线上服务单位时间内服务的10%或者一个合适的比例，超过相应
指标的时候就得做熔断了！
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