
黑盒测试方法和综合策略的研究
摘要：黑盒测试技术作为传统的软件测试技术已经得到了广泛的应用。多种黑盒测试用例的设计方法也应运而生，实际应用中各种方法的取舍成为一个测试用例设计人员的难题。经过对现有成熟而常用的方法的研究，给出了各个测试方法的优缺点，并结合实际工作经验提出了制定测试用例的综合策略。
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一、黑盒测试概述


黑盒测试技术是软件测试的主要方法之一。黑盒测试又称为数据驱动测试或者基于规格说明的测试。黑盒测试把程序看做一个不能打开的盒子，不考虑程序的内部逻辑结构和内部特性，直接测试程序的功能。测试人员只在软件的接口处进行测试，只检查程序功能是否能够按照规格说明书的规定正常使用、程序是否能接收合理的输入数据而产生正确的输出，接收不合理的数据而有相关提示，及性能是否能够满足最终用户的需求。通过黑盒测试可以检查软件的每个功能是否都能正常运行，因此，黑盒测试也称为从用户观点和需求的角度进行的测试。


由于黑盒测试不考虑程序的内部结构和具体实现，而只关心软件实现的功能，所以许多高层的测试（如系统测试、验收测试）都采用黑盒测试。


事实证明，穷举输入测试是无法实现的，因此研究可行而高效的测试方法，通过有限的测试用例，最大限度地提高发现的问题的数量以取得最好的测试效果，成为软件测试领域一个重要的研究课题。


二、黑盒测试方法介绍


目前常用的比较成熟的黑盒测试的方法主要有：等价类划分法、边界值分析法、因果图法和错误推测法。下面对这几种方法加以介绍并指出其优缺点。


（一）等价类划分法


等价类划分法是一种典型的、重要的黑盒测试方法，它将程序所有可能的输入数据划分为若干个等价类。然后从每个部分中选取具有代表性的数据当做测试用例。测试用例由有效等价类和无效等价类的代表数据组成，从而保证测试用例具有完整性和代表性。


使用该方法设计测试用例主要有两个步骤：（1）确定等价类；（2）生成测试用例。


2.
确定等价类


等价类是指被测软件的一个输入数据的集合，该集合中的任一元素对于揭露被测程序中的错误而言是等价的，即若该集合中的一个元素测试程序发现不了某类功能上明显的错误，那么其它元素测试该程序也发现不了这种错误。


确定等价类是将每一个输入条件划分为有效等价类和无效等价类。


有效等价类指程序规格说明书中规定的、合理的、有意义的输入数据。通过测试有效等价类中的数据可以测试被测软件是否实现了规格说明书中预先规定的功能和性能。


无效等价类是有效等价类的补集，指软件规格说明书中没有规定的、没有意义的、不合理的输入数据集合。


2.生成测试用例


①
为每一个等价类设置一个唯一的编号。


②
设计新的测试用例，尽可能多地覆盖那些尚未被覆盖的有效等价类，直到所有的有效等价类都被测试用例所覆盖（包含进去）。


③
设计新的测试用例，覆盖一个仅一个尚未被覆盖的无效等价类，直到所有的无效等价类都被测试用例所覆盖。


（二）边界值分析法


边界值分析法是对程序输入或输出的边界值进行测试的一种黑盒测试方法。实际的测试工作证明，考虑了边界条件的测试用例比那些没有考虑边界条件的测试用例具有更高的测试回报率。这里所说的边界条件，是指输入和输入等价类中那些恰好处于边界、或超过边界、或在边界以下的状态。


利用边界值分析法设计测试用例的原则：


1.如果输入条件规定了值的范围，那么应针对范围的边界设计有效的等价类测试用例，针对刚刚越界的情况设计无效等价类输入测试用例。


2.如果输入条件规定了输入值的数量（包括个数的多少，时间的长短），则应对该数量的最大值、最小值及比最大值小一、比最小值大一的情况分别设计有效的输入测试用例。


3.如果程序中使用了一个内部数据结构，则应该内部数据机构的边界值设计测试用例。


4.如果程序的规格说明给出的输入域或输出域是有序集合，则应该取集合的第一个元素和最后一个元素设计测试用例。


（三）因果图法


因果图法也是较常用的一种黑盒测试方法，是一种简化了的逻辑图。因果图能直观地表明输入条件和输出动作之间的因果关系，能帮助测试人员把注意力集中到与程序功能有关的输入组合上。


因果图法是一种适合于描述对于多种输入条件组合的测试方法，根据输入条件的组合、约束关系和输出条件的因果关系，分析输入条件的各种组合情况，从而设计测试用例的方法，它适合于检查程序输入条件的各种组合情况。


利用因果图法设计测试用例的步骤：


1.将规格说明分解为可执行的片段。该步骤必不可少，因为因果图不善于处理较大的规格说明。


2.分析并确定可执行片段中哪些是原因，哪些是结果。原因是指输入条件或者输入条件的等价类，而结果指输出条件。


3.为每一个原因和结果赋予唯一的标号，并根据规格说明书中的描述，画出因果图。


4.通过仔细地跟踪图中的状态变化情况，将因果图转换成一个有限项的判定表。表中的每一列代表一个测试用例。


（四）错误推测法


错误推测法是基于以往的经验和直觉，参照以往的软件系统出现的错误，推测当前被测程序中可能存在的缺陷和错误，有针对性地设计测试用例。


用错误推测法设计测试用例的基本思想是：列举出程序中可能犯出现的错误或容易发生错误的特殊情况的清单，然后根据清单和已经设计好的测试用例来编写特定的测试用例。例如，程序中出现的输入数据为“0”或者字符为空就是一种错误易发情况；在出现输入或输出的数量不定的地方，数量为“没有”和“一个”也是错误易发情况。特别需要注意的是，在阅读规格说明时联系程序员可能做的假设来确定测试用例，测试人员要站在用户的角度来考虑输入信息，而不必去管这些信息对于被测程序是合理还是不合理的输入。


三、黑盒测试方法的比较


（一）等价类划分法


核心：“分类”及代表值


优点：通过把输入数据和输出数据进行分类，选用分类中的代表值，在保证了测试覆盖的情况下大大减少了测试用例的数量，使测试工作变得简单高效。


缺陷：若无清晰的需求分类，可能造成覆盖泄露。


（二）边界值分析法


核心：边界值和边界两边的邻值


优点：大量的程序错误往往发现在输入的边界上，考虑了边界值的测试用例能更高效的发现程序中的错误和缺陷。


缺陷：此方法的目的性过强，导致其注定只能完成测试的一部分，单独使用时，整体覆盖率得不到保证。


（三）因果图法


核心：测试元素逻辑关系图，即因果图


优点：该方法擅于处理逻辑事务的测试目标，协助用例设计人员搭建用例整体框架，实现从上至下的用例设计理念。


缺陷：适用范围有限制，需结合其他方法才能得到最终用例


（四）错误推测法


核心：测试人员的经验和敏锐性


优点：测验人员依据自己已有的测试经验，针对现在被测软件，设计有针对性的测试用例，能够发现系统隐蔽的不易被发现的潜在错误和缺陷。


缺陷：该方法依赖于测试人员的测试经验和测试的敏锐嗅觉，没有通用的可以遵循的规则。


四、测试策略


以上研究的每一种方法都可以提供一组具体的有用的测试用例，但是都不能单独提供一个完整的测试用例集。针对该问题，结合实际工作的经验，提出了以下测试策略：


1.测试用例的设计方法不是互斥的，也不存在相互取代的关系，具体到每个测试项目里都会综合运用多种方法。


2.首先进行等价类划分，包括输入条件和输出条件的等价划分，将无限测试变成有限测试，这是减少工作量和提高测试效率最有效的方法。


3.如果程序的规格说明中含有输入条件的组合情况，应考虑使用因果图法来补充测试用例。


4.在任何情况下都应该使用边界值分析法。需要注意的是，边界值分析可以产生一系列补充的测试因子，但是，多数甚至全部因子都可以被整合到因果图分析中。该方法设计出来的测试用例对发现程序中的错误非常高效。


5.可以使用错误推测法追加一些测试用例，这需要测试工程师的智慧和经验。


6.对照程序逻辑，检查已设计的测试用例的逻辑覆盖程度。如果它没有达到要求的覆盖标准，则应增加足够数量的测试用例，以使覆盖准侧得到满足。


7.不论采用何种方法，必须确保测试用例的正确性，在此基础上考虑测试点的组合测试，减少测试用例数量，提高测试效率。


五、结束语


本文对黑盒测试的常用方法进行了总结，并指出了各种方法的优缺点及使用场合，对测试工作有一定的实际意义。结合实际工作给出了测试用例设计的综合策略，有助于读者设计合理、高效、全面的的测试用例。
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