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1.Unix系统函数
3.1.内存管理
3.1.1.内存管理在语言结构上的变化
C/C++语言的内存管理如下阶段变化
    1. 从malloc/free到new/delete.这场变革是OOP技术兴起的产物。C++是强类型语言，new/delete的主要成果也就是加强了类型观念，减少了强制类型转换的需求。但是从内存管理角度看，这个变革并没有多少的突破性。
    2. 从new/delete到内存配置器（allocator）。自从STL被纳入C++标准库后，C++世界产生了巨大的变化。而从内存管理角度来看，allocator的引入也是C++内存管理一个突破。留意一下你就可以发现，整个STL所有组件的内存均从allocator分配。也就是说，STL并不推荐使用new/delete进行内存管理，而是推荐使用allocator.
3.1.2.Unix/Linux内存管理

Unix/Linux低层采用三层结构，实际使用中可以方便映射到两层或者三层结构，以适用不同的硬件结构。最下层的申请内存函数get_free_page。之上有三种类型的内存分配函数
1.kmalloc类型。内核进程使用，基于切片(slab)技术，用于管理小于内存页的内存申请。思想出发点和应用层面的内存缓冲池同出一辙。但它针对内核结构，特别处理，应用场景固定，不考虑释放。
2.vmalloc类型。内核进程使用。用于申请不连续内存。
3.brk/mmap类型。用户进程使用。malloc/free实现的基础。
3.1.3. 物理内存和虚拟内存

要理解内存在程序中是如何分配的，首先需要理解如何将内存从操作系统分配给程序。计算机上的每一个进程都认为自己可以访问所有的物理内存。显然，由于同时在运行多个程序，所以每个进程不可能拥有全部内存。实际上，这些进程使用的是虚拟内存。
只是作为一个例子，让我们假定您的程序正在访问地址为 629 的内存。不过，虚拟内存系统不需要将其存储在位置为 629 的 RAM 中。实际上，它甚至可以不在 RAM 中 —— 如果物理 RAM 已经满了，它甚至可能已经被转移到硬盘上！由于这类地址不必反映内存所在的物理位置，所以它们被称为虚拟内存。操作系统维持着一个虚拟地址到物理地址的转换的表，以便计算机硬件可以正确地响应地址请求。并且，如果地址在硬盘上而不是在 RAM 中，那么操作系统将暂时停止您的进程，将其他内存转存到硬盘中，从硬盘上加载被请求的内存，然后再重新启动您的进程。这样，每个进程都获得了自己可以使用的地址空间，可以访问比您物理上安装的内存更多的内存。
在 32-位 x86 系统上，每一个进程可以访问 4 GB 内存。现在，大部分人的系统上并没有 4 GB 内存，即使您将 swap 也算上， 每个进程所使用的内存也肯定少于 4 GB。因此，当加载一个进程时，它会得到一个取决于某个称为 系统中断点（system break）的特定地址的初始内存分配。该地址之后是未被映射的内存 —— 用于在 RAM 或者硬盘中没有分配相应物理位置的内存。因此，如果一个进程运行超出了它初始分配的内存，那么它必须请求操作系统“映射进来（map in）”更多的内存。（当内存的虚拟地址有一个对应的物理地址来存储内存内容时，该内存将被映射。）
3.1.4. C 风格的内存分配程序
C 编程语言提供了两个主要的函数：
    
1. malloc：该函数分配给定的字节数，并返回一个指向它们的指针。如果没有足够的可用内存，那么它返回一个空指针。
    
2.free：该函数获得指向由 malloc 分配的内存片段的指针，并将其释放，以便以后的程序或操作系统使用。


其他还有两个函数：calloc与realloc函数，依赖上面两个函数。
函数说明：
	#include <stdlib.h>

void *calloc(size_t nmemb, size_t size);

void *malloc(size_t size);

void free(void *ptr);

void *realloc(void *ptr, size_t size);


示例代码：
	略


3.1.5.Unix/Linux的基本内存分配程序
基于 UNIX 的系统有两个可映射到附加内存中的基本系统调用：
    1.brk： 
brk() 是一个非常简单的系统调用。得到一个系统中断点，该位置是进程映射的内存边界。 brk() 只是简单地将这个位置向前或者向后移动，就可以向进程添加内存或者从进程取走内存。
    2.mmap： 
mmap()，或者说是“内存映像”，类似于 brk()，但是更为灵活。首先，它可以映射任何位置的内存，而不单单只局限于进程。其次，它不仅可以将虚拟地址映射到物理的 RAM 或者 swap，它还可以将它们映射到文件和文件位置，这样，读写内存将对文件中的数据进行读写。不过，在这里，我们只关心 mmap 向进程添加被映射的内存的能力。 munmap() 所做的事情与 mmap() 相反。
brk() 或者 mmap() 都可以用来向我们的进程添加额外的虚拟内存。
brk函数说明：
	#include <unistd.h>

       int brk(void *end_data_segment);

       void *sbrk(intptr_t increment);

int   brk(void   *eds);  

brk动态地改变数据段所用的内存数量，这种改变是通过重置程序的截断值来完成的，所谓的截断值是数据段结尾以上的第一个位置的地址。分配的内存空间水截断值增加而增加，如果成功，数据段结尾是eds，返回0，否则返回-1，全局变量error 置为ENOMEM 
void   *sbrk(int   amount);  

     在以分配的数据段中增加或减少amount字节数内存，


代码示例：

利用brk函数，实现与malloc相同的功能：
	#include <unistd.h>

#include <stdio.h>

void* myalloc(int bytes)

{


void * addr_start=sbrk(0);

        printf("%x\n",addr_start);



int re=brk(addr_start+bytes);


printf("%x\n",sbrk(0));


return addr_start;


}

int main()

{


void* p=myalloc(20);


int*  pi=(int*)p;


int i=0;


for(i=i;i<=5;i++)


{



*pi=i;



pi++;



printf("%x\n",pi);


}


sleep(200);


return 0;

}


Mmap函数说明：
	#include <sys/mman.h>

       void *mmap(void *start, size_t length, int prot, int flags,                  int fd, off_t offset);
       int munmap(void *start, size_t length);
参数start：

指向欲映射的内存起始地址，通常设为 NULL，代表让系统自动选定地址，映射成功后返回该地址。
参数length：

代表将文件中多大的部分映射到内存。
参数prot：

映射区域的保护方式。可以为以下几种方式的组合：

1.PROT_EXEC 映射区域可被执行

2.PROT_READ 映射区域可被读取

3.PROT_WRITE 映射区域可被写入

4.PROT_NONE 映射区域不能存取
参数flags：

影响映射区域的各种特性。在调用mmap()时必须要指定MAP_SHARED 或MAP_PRIVATE。

1.MAP_FIXED 如果参数start所指的地址无法成功建立映射时，则放弃映射，不对地址做修正。通常不鼓励用此旗标。

2.MAP_SHARED对映射区域的写入数据会复制回文件内，而且允许其他映射该文件的进程共享。

3.MAP_PRIVATE 对映射区域的写入操作会产生一个映射文件的复制，即私人的“写入时复制”（copy on write）对此区域作的任何修改都不会写回原来的文件内容。

4.MAP_ANONYMOUS建立匿名映射。此时会忽略参数fd，不涉及文件，而且映射区域无法和其他进程共享。

5.MAP_DENYWRITE只允许对映射区域的写入操作，其他对文件直接写入的操作将会被拒绝。

6.MAP_LOCKED 将映射区域锁定住，这表示该区域不会被置换（swap）。
参数fd：

要映射到内存中的文件描述符。如果使用匿名内存映射时，即flags中设置了MAP_ANONYMOUS，fd设为-1。有些系统不支持匿名内存映射，则可以使用fopen打开/dev/zero文件，然后对该文件进行映射，可以同样达到匿名内存映射的效果。
参数offset：

文件映射的偏移量，通常设置为0，代表从文件最前方开始对应，offset必须是分页大小的整数倍。
返回值：

若映射成功则返回映射区的内存起始地址，否则返回MAP_FAILED(－1)，错误原因存于errno 中。
错误代码：

1.EBADF 参数fd 不是有效的文件描述词

2.EACCES 存取权限有误。如果是MAP_PRIVATE 情况下文件必须可读，使用MAP_SHARED则要有PROT_WRITE以及该文件要能写入。

3.EINVAL 参数start、length 或offset有一个不合法。

4.EAGAIN 文件被锁住，或是有太多内存被锁住。

5.ENOMEM 内存不足。


代码示例：
	#include <unistd.h>

#include <stdio.h>

#include <stdlib.h>

#include <fcntl.h>

#include <errno.h>

#include <string.h>

#include <sys/stat.h>

#include <sys/types.h>

#include <sys/mman.h>

int main()

{


/*内存映射*/

/*分配4字节匿名内存空间*/


int * p=mmap(0,4,PROT_READ|PROT_WRITE,MAP_PRIVATE|MAP_ANONYMOUS,0,0);


/*请改变上面的保护设置试试程序的限制*/


if(errno)


{




printf("%s\n",strerror(errno));


}


*p=20;


printf("%d\n",*p);


/*



int *q;


*q=30;


*/


return 0;

}


3.2.Linux标准IO
3.2.1.IO基本方法open，write，read
函数说明：open
	SYNOPSIS

       #include <sys/types.h>

       #include <sys/stat.h>

       #include <fcntl.h>

       int open(const char *pathname, int flags);

       int open(const char *pathname, int flags, mode_t mode);

       int creat(const char *pathname, mode_t mode);
open 函数用于打开和创建文件。
对于 open 函数来说，第三个参数（...）仅当创建新文件时才使用，用于指定文件的访问权限位（access permission bits）。pathname 是待打开/创建文件的路径名（如 C:/cpp/a.cpp）；oflag 用于指定文件的打开/创建模式，这个参数可由以下常量（定义于 fcntl.h）通过逻辑或构成。
        1.O_RDONLY      只读模式
        2.O_WRONLY      只写模式
        3.O_RDWR        读写模式
打开/创建文件时，至少得使用上述三个常量中的一个。以下常量是选用的：
        1.O_APPEND       每次写操作都写入文件的末尾
        2.O_CREAT        如果指定文件不存在，则创建这个文件
        3.O_EXCL         如果要创建的文件已存在，则返回 -1，并且修改 errno 的值
        4.O_TRUNC        如果文件存在，并且以只写/读写方式打开，则清空文件全部内容
        5.O_NOCTTY       如果路径名指向终端设备，不要把这个设备用作控制终端。
        6.O_NONBLOCK     如果路径名指向 FIFO/块文件/字符文件，则把文件的打开和后继 I/O设置为非阻塞模式（nonblocking mode）
以下三个常量同样是选用的，它们用于同步输入输出
        1.O_DSYNC        等待物理 I/O 结束后再 write。在不影响读取新写入的数据的
                       前提下，不等待文件属性更新。
        2.O_RSYNC        read 等待所有写入同一区域的写操作完成后再进行
        3.O_SYNC         等待物理 I/O 结束后再 write，包括更新文件属性的 I/O
open 返回的文件描述符一定是最小的未被使用的描述符。


函数说明：write
	#include <unistd.h>

        ssize_t write(int filedes, const void *buf, size_t nbytes); 

                返回值：写入文件的字节数（成功）；-1（出错）
write 函数向 filedes 中写入 nbytes 字节数据，数据来源为 buf 。返回值一般总是等于 nbytes，否则就是出错了。常见的出错原因是磁盘空间满了或者超过了文件大小限制。


函数说明：read
	#include <unistd.h>

        ssize_t read(int filedes, void *buf, size_t nbytes); 

                  返回值：读取到的字节数；0（读到 EOF）；-1（出错）
    read 函数从 filedes 指定的已打开文件中读取 nbytes 字节到 buf 中。以下几种情况会导致读取到的字节数小于 nbytes ：
    A. 读取普通文件时，读到文件末尾还不够 nbytes 字节。例如：如果文件只有 30 字节，而我们想读取 100 字节，那么实际读到的只有 30 字节，read 函数返回 30 。此时再使用 read 函数作用于这个文件会导致 read 返回 0 。
    B. 从终端设备（terminal device）读取时，一般情况下每次只能读取一行。
    C. 从网络读取时，网络缓存可能导致读取的字节数小于 nbytes 字节。
    D. 读取 pipe 或者 FIFO 时，pipe 或 FIFO 里的字节数可能小于 nbytes 。
    E. 从面向记录（record-oriented）的设备读取时，某些面向记录的设备（如磁带）每次最多只能返回一个记录。
    F. 在读取了部分数据时被信号中断。



示例代码：
简单示例:注意其中0,1,2三个标准IO设备的使用。
	#include <stdio.h>

#include <stdlib.h>

#include <errno.h>

#include <string.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

int main(int argc,char**argv,char**env)

{


int fd=-1;//文件描述符号.

char* file="./tmp.dat";//文件名

int flags=O_WRONLY|O_CREAT|O_TRUNC;



int mode=S_IWUSR|S_IRUSR;


fd=open(file,flags,mode);


if(errno!=0){



perror("文件打开错误");


close(fd);



exit(0);


}


//写数据到文件.

char ch[255];
 


int num=0;


do{



//memset(ch,0,sizeof(ch));



num=read(0,ch,sizeof(ch));



num=write(fd,ch,num);



num=write(1,ch,num);



if(errno!=0){




perror("文件写数据错误");



close(fd);




exit(0);



}



}while(strncmp(ch,"exit",4)!=0);


close(fd);


return 0;

}


 写基本数据:
	#include <stdio.h>

#include <stdlib.h>

#include <errno.h>

#include <string.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

int main(int argc,char**argv,char**env)

{


int fd=-1;//文件描述符号.

char* file="./tmp.dat";//文件名

int flags=O_WRONLY|O_CREAT|O_TRUNC;



int mode=S_IWUSR|S_IRUSR;


fd=open(file,flags,mode);


if(errno!=0){



perror("文件打开错误");


close(fd);



exit(0);


}


/*写二进制数据到文件.*/

/*要写入的两条数据 


no  name  score  sex



1   tom   98.34  'f'  



*/ 


int    no=1;


char*  name=malloc(60);


memset(name,'\0',60);


strcpy(name,"tom");


double score=98.34;


char   sex='f';


int num=0;


num=write(fd,&no,sizeof(no));


num=write(fd,name,60);


num=write(fd,&score,sizeof(score));


num=write(fd,&sex,sizeof(sex));


no=2;


memset(name,'\0',60);


strcpy(name,"杨强");

score=100.01;


sex='m';


num=write(fd,&no,sizeof(no));


num=write(fd,name,60);


num=write(fd,&score,sizeof(score));


num=write(fd,&sex,sizeof(sex));


close(fd);


return 0;

}


写结构数据类型:
	#include <stdio.h>

#include <stdlib.h>

#include <errno.h>

#include <string.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

typedef struct

{


int no;


char name[60];


double score;


char    sex;


}stu;

int main()

{


int fd=-1;//文件描述符号.

char* file="./tmp.dat";//文件名

int flags=O_WRONLY|O_CREAT|O_TRUNC;



int mode=S_IWUSR|S_IRUSR;


fd=open(file,flags,mode);


if(errno!=0){



perror("文件打开错误");


close(fd);



exit(0);


}


stu  s;


s.no=1;


strcpy(s.name,"超人");

s.score=1000;


s.sex='f';


write(fd,&s,sizeof(stu));


s.no=2;


strcpy(s.name,"奥巴马");

s.score=99;


s.sex='m';


write(fd,&s,sizeof(stu));


close(fd);


return 0;

}


读取基本类型数据:
	#include <stdio.h>

#include <stdlib.h>

#include <errno.h>

#include <string.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

int main(int argc,char**argv,char**env)

{


int fd=-1;//文件描述符号.

char* file="./tmp.dat";//文件名

int flags=O_RDONLY;



int mode=S_IWUSR|S_IRUSR;


fd=open(file,flags,mode);


if(errno!=0){



perror("文件打开错误");


close(fd);



exit(0);


}


/*写二进制数据到文件.*/

/*要写入的两条数据 


no  name  score  sex



1   tom   98.34  'f'  



*/


int    no=0;


char   name[60];


double score=0.0;


char   sex='\0';


ssize_t num=0;


while(1)


{




num=read(fd,&no,sizeof(no));




/*num==0表示读取到文件末尾*/




if(num==0)break;



num=read(fd,name,sizeof(name));





num=read(fd,&score,sizeof(score));







num=read(fd,&sex,sizeof(sex));



printf("%d\t%s\t%f\t%c\n",no,name,score,sex);









}


close(fd);


return 0;

}


读取结构数据类型:
	#include <stdio.h>

#include <stdlib.h>

#include <errno.h>

#include <string.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

typedef struct

{


int no;


char name[60];


double score;


char    sex;


} stu;

int main()

{


int fd=-1;//文件描述符号.

char* file="./tmp.dat";//文件名

int flags=O_RDONLY;



int mode=S_IWUSR|S_IRUSR;


fd=open(file,flags,mode);


if(errno!=0){



perror("文件打开错误");


close(fd);



exit(0);


}


stu *s; 


s=malloc(sizeof(stu)*2);   



ssize_t num=0;


/*读取两条记录*/

num=read(fd,s,sizeof(stu)*2);



/*num==0表示读取到文件末尾*/



stu *pread=s;



int i=0;



for(;i<2;i++)


{




printf("%d\t%s\t%f\t%c\n",pread->no,pread->name,pread->score,pread->sex);



pread++;









}


free(s);


close(fd);


return 0;

}


使用内存读取:
	#include <stdio.h>

#include <stdlib.h>

#include <errno.h>

#include <string.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

int main(int argc,char**argv,char**env)

{


int fd=-1;//文件描述符号.

char* file="./tmp.dat";//文件名

int flags=O_RDONLY;



int mode=S_IWUSR|S_IRUSR;


fd=open(file,flags,mode);


if(errno!=0){



perror("文件打开错误");


close(fd);



exit(0);


}


int len=sizeof(int)+60+sizeof(double)+sizeof(char);


char *item=malloc(len);


ssize_t num=0;


while(1)


{




num=read(fd,item,len);




/*num==0表示读取到文件末尾*/




if(num==0)break;



printf("%d\t",*(int*)item);




item+=sizeof(int);



printf("%s\t",(char*)item);



item+=60;









printf("%f\t",*(double*)item);



item+=sizeof(double);



printf("%c\t\n",*item);


}


close(fd);


return 0;

}


3.2.2.文件状态与截取stat、truncate
函数说明:stat
	       #include <sys/types.h>

       #include <sys/stat.h>

       #include <unistd.h>

       int stat(const char *path, struct stat *buf);

       int fstat(int filedes, struct stat *buf);

       int lstat(const char *path, struct stat *buf);
int stat(const char *restrict pathname, struct stat *restrict buf);

提供文件名字，获取文件对应属性。
int fstat(int filedes, struct stat *buf);

通过文件描述符获取文件对应的属性。
int lstat(const char *restrict pathname, struct stat *restrict buf);

连接文件描述命，获取文件属性。
struct stat {

        mode_t     st_mode;       //文件对应的模式，文件，目录等
        ino_t      st_ino;       //inode节点号
        dev_t      st_dev;        //设备号码
        dev_t      st_rdev;       //特殊设备号码
        nlink_t    st_nlink;      //文件的连接数
        uid_t      st_uid;        //文件所有者
        gid_t      st_gid;        //文件所有者对应的组
        off_t      st_size;       //普通文件，对应的文件字节数
        time_t     st_atime;      //文件最后被访问的时间
        time_t     st_mtime;      //文件内容最后被修改的时间
        time_t     st_ctime;      //文件状态改变时间
        blksize_t st_blksize;    //文件内容对应的块大小
        blkcnt_t   st_blocks;     //伟建内容对应的块数量
      };

st_mode 则定义了下列数种情况:

S_IFMT 0170000 文件类型的位遮罩

S_IFSOCK 0140000 scoket


S_IFLNK 0120000 符号连接

S_IFREG 0100000 一般文件

S_IFBLK 0060000 区块装置

S_IFDIR 0040000 目录

S_IFCHR 0020000 字符装置

S_IFIFO 0010000 先进先出

S_ISUID 04000 文件的（set user-id on execution）位

S_ISGID 02000 文件的（set group-id on execution）位

S_ISVTX 01000 文件的sticky位

S_IRUSR（S_IREAD） 00400 文件所有者具可读取权限

S_IWUSR（S_IWRITE）00200 文件所有者具可写入权限

S_IXUSR（S_IEXEC） 00100 文件所有者具可执行权限

S_IRGRP 00040 用户组具可读取权限

S_IWGRP 00020 用户组具可写入权限

S_IXGRP 00010 用户组具可执行权限

S_IROTH 00004 其他用户具可读取权限

S_IWOTH 00002 其他用户具可写入权限

S_IXOTH 00001 其他用户具可执行权限
上述的文件类型在POSIX 中定义了检查这些类型的宏定义:

S_ISLNK （st_mode） 判断是否为符号连接

S_ISREG （st_mode） 是否为一般文件

S_ISDIR （st_mode）是否为目录

S_ISCHR （st_mode）是否为字符装置文件

S_ISBLK （s3e） 是否为先进先出

S_ISSOCK （st_mode） 是否为socket
返回值:

执行成功则返回0，失败返回-1，错误代码存于errno
错误代码:

ENOENT 参数file_name指定的文件不存在

ENOTDIR 路径中的目录存在但却非真正的目录

ELOOP 欲打开的文件有过多符号连接问题，上限为16符号连接

EFAULT 参数buf为无效指针，指向无法存在的内存空间

EACCESS 存取文件时被拒绝

ENOMEM 核心内存不足

ENAMETOOLONG 参数file_name的路径名称太长


函数说明:truncate
	       #include <unistd.h>

       #include <sys/types.h>

       int truncate(const char *path, off_t length);

       int ftruncate(int fd, off_t length);
函数说明：

truncate()会将参数path指定的文件大小改为参数length指定的大小。 如果原来的文件大小比参数length大，则超过的部分会被删除
返回值：

执行成功则返回0，  失败返回-1， 错误原因存于errno
错误代码：

EACCESS

参数path所指定的文件无法存取

EROFS

欲写入的文件存在于只读文件系统内

EFAULT

参数path指针超出可存取空间

EINVAL

参数path包含不合法字符

ENAMETOOLONG
参数path太长

ENOTDIR

参数path路径并非一目录

EISDIR

参数path指向一目录

ETXTBUSY
参数path所指的文件为共享程序，而且正被执行中

ELOOP

参数path有过多符号连接问题

EIO

I/O存取错误


代码示例:
文件状态:
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <string.h>

#include <unistd.h>

#include <sys/utsname.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

#include <dirent.h>

int main(int argc,char**argv,char**env)

{


struct stat st;


int r=stat("./a",&st);


if(r) {




perror(strerror(errno));



exit(1);



}


mode_t mod=st.st_mode;


if(S_ISDIR(mod))


{



printf("目录:\n");

}


if(mod & S_IFDIR)


{



printf("目录:\n");

}


if(mod & S_IWUSR)


{



printf("写:\n");

}


return 0;

}


采用内存缓冲读取:
	#include <unistd.h>

#include <stdio.h>

#include <stdlib.h>

#include <fcntl.h>

#include <errno.h>

#include <string.h>

#include <sys/stat.h>

#include <sys/types.h>

typedef struct

{


int no;


char name[60];


double score;


char    sex;


} stu;

/*读取所有数据到内存空间*/
int main()

{


/*打开文件，得到文件描述符号*/

int fd=open("tmp.dat",O_RDONLY,0);


if(errno)


{



perror(strerror(errno));



exit(EXIT_FAILURE);






}


/*获取文件状态*/

struct stat  st_f;


if(fstat(fd,&st_f))


{



printf("%s:%d\n",strerror(errno),__LINE__);



exit(EXIT_FAILURE);






}


/*读写权限是否足够*/


mode_t mode=st_f.st_mode;


/*必须是普通文件且权限足够*/

/*



if(!S_ISREG(mode))


{



printf("读取的必须是文件！");


close(fd);



exit(EXIT_FAILURE);


}


*/


/*判定权限*/

/*



先得到读取文件的userid,然后得到执行文件的权限 ,


如果当前程序的有效ID与文件指定ID的权限匹配，提示权限不足。

*/


/*得到有效ID*/

/*


uid_t  ueid=geteuid();


*/


/*与读取文件的uid匹配，匹配就判定拥有者权限，否则判定其他权限*/

/*这里还要判定组权限，我们忽略，请把逻辑补充完整*/

/*



int isread=0;



if(ueid==st_f.st_uid)


{



if(mode & S_IRUSR)



{




isread=-1;



}



else if (mode & S_IROTH)



{




isread=-1;



}


}


if(!isread)


{



printf("读取权限不够!\n");


close(fd);



exit(1);


}


*/



/*文件大小*/

int size=st_f.st_size;


int recno=size/sizeof(stu);


printf("文件大小:%d,记录数目:%d\n",size,recno);

/*下面的内存分配可以使用malloc函数是相同的效果*/


/*分配空间*/

void * prec;


void * pend;


//得到首地址


prec=sbrk(0);


printf("内存首地址：%x\n",prec);

pend=prec;


int i=0;


for(;i<2;i++)


{



//分配空间




int r=brk(pend+sizeof(stu));



if(r){




printf("内存不足！\n");



break;





}



r=read(fd,pend,sizeof(stu));



printf("%d\n",*((int*)pend));



if(r)



{




printf("读取字节%d\n",r);


}



else{




printf("读取完毕!\n");


}



pend=pend+sizeof(stu);


}


/*释放内存*/

//brk(prec);


//sbrk(-2*sizeof(stu));/*减少内存分配*/


/*把数据全部读取到内存,然后处理数据*/

printf("编号1：%d\n",((stu*)prec)->no);

prec+=76;




printf("编号1：%d\n",((stu*)prec)->no);

close(fd);


return 0;

}


采用内存映射读写:
	#include <unistd.h>

#include <stdio.h>

#include <stdlib.h>

#include <fcntl.h>

#include <errno.h>

#include <string.h>

#include <sys/stat.h>

#include <sys/types.h>

#include <sys/mman.h>

typedef struct

{


int no;


char name[60];


double score;


char    sex;


} stu;

int main()

{


/*打开文件，得到文件描述符号*/

int fd=open("tmp.dat",O_RDWR|O_SYNC|O_CREAT,S_IRWXU);


if(errno)


{



perror(strerror(errno));



exit(EXIT_FAILURE);






}


/*获取文件大小*/

struct stat  st_f;


if(fstat(fd,&st_f))


{



printf("%s:%d\n",strerror(errno),__LINE__);





close(fd);



exit(EXIT_FAILURE);






}


int size=st_f.st_size;


int len=size/sizeof(stu);


int pagesize=getpagesize();


printf("%d\n",pagesize);


/*把文件映射成内存*/

/*只映射一条记录*/

int i=0;



stu * oldp;


stu * p=mmap(0,size+sizeof(stu),PROT_READ|PROT_WRITE,MAP_SHARED,fd,0);


oldp=p;


/*注意与文件打开权限一致*/

if(errno)


{



printf("%s:%d\n",strerror(errno),__LINE__);



close(fd);



exit(1);


}


/*


上面参数说明:


0:首地址


size:分配大小


PROT_READ|PROT_WRITE:保护模式


MAP_SHARED：映射方式


fd:映射的文件描述符号：也可能指向网络描述符号


0:文件的某一个部分开始，必须是内存页的整倍数

*/


for(;i<len;i++)


{



printf("%d\t%s\t%f\t%c\n",oldp->no,oldp->name,oldp->score,oldp->sex);



oldp++;


}


stu s;


s.no=3;


strcpy(s.name,"天才");

s.score=234;


s.sex='m';


/**/



memcpy(oldp,&s,sizeof(stu));/*多余区间不会写入文件*/


//msync(p,3*sizeof(stu),MS_ASYNC);


if(errno)


{



printf("%s:%d\n",strerror(errno),__LINE__);



close(fd);



exit(1);


}


/*printf("%d\t%s\t%f\t%c\n",oldp->no,oldp->name,oldp->score,oldp->sex);
*/


/*文件添加一个记录*/


ftruncate(fd,size+sizeof(stu));



munmap(p,size+sizeof(stu));/*关闭映射*/


if(errno)


{



printf("%s:%d\n",strerror(errno),__LINE__);



close(fd);



exit(1);


}



close(fd);


return 0;

}


3.2.3.文件锁操作fcntl
函数说明:fcntl
	#include<unistd.h>

#include<fcntl.h>


int fcntl(int fd , int cmd);


int fcntl(int fd,int cmd,long arg);


int fcntl(int fd,int cmd,struct flock * lock);

函数说明:

fcntl()用来操作文件描述词的一些特性。

参数fd代表欲设置的文件描述词.

参数cmd代表欲操作的指令。

cmd有以下几种情况:


F_DUPFD用来查找大于或等于参数arg的最小且仍未使用的文件描述词，并且复制参数fd的文件描述词。执行成功则返回新复制的文件描述词。请参考 dup2()。F_GETFD取得close-on-exec旗标。若此旗标的FD_CLOEXEC位为0，代表在调用exec()相关函数时文件将不会关闭。


F_SETFD 设置close-on-exec 旗标。该旗标以参数arg 的FD_CLOEXEC位决定。


F_GETFL 取得文件描述词状态旗标，此旗标为open（）的参数flags。


F_SETFL 设置文件描述词状态旗标，参数arg为新旗标，但只允许O_APPEND、O_NONBLOCK和O_ASYNC位的改变，其他位的改变将不受影响。


F_GETLK 取得文件锁定的状态。


F_SETLK 设置文件锁定的状态。此时flcok 结构的l_type 值必须是F_RDLCK、F_WRLCK或F_UNLCK。如果无法建立锁定，则返回-1，错误代码为EACCES 或EAGAIN。


F_SETLKW F_SETLK 作用相同，但是无法建立锁定时，此调用会一直等到锁定动作成功为止。若在等待锁定的过程中被信号中断时，会立即返回-1，错误代码为EINTR。参数lock指针为flock 结构指针，定义如下

struct flcok


{



short int l_type; /* 锁定的状态*/


short int l_whence;/*决定l_start位置*/


off_t l_start; /*锁定区域的开头位置*/


off_t l_len; /*锁定区域的大小*/


pid_t l_pid; /*锁定动作的进程*/

};


l_type 有三种状态:


F_RDLCK 建立一个供读取用的锁定


F_WRLCK 建立一个供写入用的锁定


F_UNLCK 删除之前建立的锁定

l_whence 也有三种方式:


SEEK_SET 以文件开头为锁定的起始位置。


SEEK_CUR 以目前文件读写位置为锁定的起始位置


SEEK_END 以文件结尾为锁定的起始位置。
返回值"

成功则返回0，若有错误则返回-1，错误原因存于errno.


示例代码：
获取文件标记：
	#include <stdio.h>

#include <stdlib.h>

#include <fcntl.h>

#include <errno.h> 

#include <string.h>

int main()

{


int fd;


/*只读方式打开*/

fd=open("tmp.dat",O_RDWR|O_APPEND,0);


if(errno)


{



perror(strerror(errno));



exit(1);


}


/*获取或者修改文件标记*/


/*


F_GETFD:目前只有FD_CLOEXEC,如果FD_CLOEXEC的位是0

F_GETFL：文件状态标记


*/


int flags=fcntl(fd,F_GETFL);


if(errno)


{



perror(strerror(errno));



exit(1);



close(fd);


}


printf("%d\n",flags);


if(flags & O_APPEND) printf("文件追加模式\n");

if(flags & O_RDWR)  printf("读写\n");
 
close(fd);


return 0;

}


获取锁状态：
	#include <stdio.h>

#include <stdlib.h>

#include <fcntl.h>

#include <errno.h> 

#include <string.h>

int main()

{


int fd;


/*只读方式打开*/

fd=open("tmp.dat",O_RDWR|O_APPEND,0);


if(errno)


{



perror(strerror(errno));



exit(1);


}


/*获取锁信息*/

struct flock fl;


fl.l_type=F_RDLCK;


fl.l_whence=SEEK_SET;


fl.l_start=0;


fl.l_len=0;



int flags=fcntl(fd,F_GETLK,&fl);


if(errno)


{



perror(strerror(errno));



close(fd);





exit(1);


}


printf("%d:%d:%d:%d:%d\n",




fl.l_type,




fl.l_whence,




fl.l_start,




fl.l_len,




fl.l_pid);


if(fl.l_type==F_WRLCK)


{



printf("写锁定!\n");


write(fd,"我偏要写\n",strlen("我偏要写\n"));


/*锁仅仅是一种约束或者劝告，不能阻止文件的更新*/

}

 
close(fd);


return 0;

}


设置锁状态：
	#include <stdio.h>

#include <stdlib.h>

#include <fcntl.h>

#include <errno.h> 

#include <string.h>

int main()

{


int fd;


/*只读方式打开*/

fd=open("tmp.dat",O_RDWR|O_APPEND,0);


if(errno)


{



printf("打开文件失败!\n");


exit(1);


}


/*获取锁信息*/

struct flock fl;


fl.l_type=F_WRLCK;


fl.l_whence=SEEK_SET;


fl.l_start=0;


fl.l_len=0;
/*锁定所有*/

int flags=fcntl(fd,F_SETLK,&fl);


if(errno)


{



printf("锁定文件失败!\n");


close(fd);





exit(1);


}


write(fd,"hello",strlen("hello"));



if(errno)


{



printf("写文件失败!\n");


exit(1);


}



getchar();



//解除锁定

fl.l_type=F_UNLCK;


flags=fcntl(fd,F_SETLK,&fl);


if(errno)


{



printf("解锁定文件失败!\n");


close(fd);





exit(1);


}

 
close(fd);


return 0;

}


3.3.目录管理
3.3.1.打开目录opendir
函数说明：
	表头文件:

#include<sys/types.h>


#include<dirent.h>

定义函数:

DIR * opendir(const char * name);

函数说明:

opendir()用来打开参数name指定的目录，并返回DIR*形态的目录流，和open()类似，接下来对目录的读取和搜索都要使用此返回值。
返回值:

成功则返回DIR* 型态的目录流，打开失败则返回NULL。
错误代码:

EACCESS 权限不足

EMFILE 已达到进程可同时打开的文件数上限。

ENFILE 已达到系统可同时打开的文件数上限。

ENOTDIR 参数name非真正的目录

ENOENT 参数name 指定的目录不存在，或是参数name 为一空字符串。

ENOMEM 核心内存不足。
相关函数

open，readdir，closedir，rewinddir，seekdir，telldir，scandir


3.3.2.目录读取readdir
函数说明：
	表头文件:

#include<sys/types.h>


#include<dirent.h>

定义函数:

struct dirent * readdir(DIR * dir);

函数说明:

readdir()返回参数dir目录流的下个目录进入点。

结构dirent定义如下

struct dirent


{



ino_t d_ino;



ff_t d_off;



signed short int d_reclen;



unsigned char d_type;



har d_name[256];


};


d_ino 此目录进入点的inode

d_off 目录文件开头至此目录进入点的位移

d_reclen _name的长度，不包含NULL字符

d_type d_name 所指的文件类型

d_name 文件名
返回值:

成功则返回下个目录进入点。有错误发生或读取到目录文件尾则返回NULL。
附加说明:

EBADF参数dir为无效的目录流。
相关函数:

open，opendir，closedir，rewinddir，seekdir，telldir，scandir



示例代码：
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <dirent.h>

#include <string.h>

int main(int argc,char**argv,char**env)

{


DIR *d=opendir("./");


if(errno) 


{




perror(strerror(errno));



exit(1);


}


struct dirent *dir;


while(dir=readdir(d))


{




char *c=dir->d_name;





printf("%s\t",c);



printf("%d\t",dir->d_off);



printf("%d\n",dir->d_reclen);


}


return 0;

}


3.3.3.目录遍历ftw
函数说明：
	表头文件：

#include <ftw.h>

定义函数：

int  ftw(const char *dir, int (*fn) (const *file, const struct stat *sb, int flag), int depth)

函数说明：

ftw() 会从参数dir指定的目录开始，往下一层层地递归式遍历子目录。ftw()会传三个参数给fn(): 

第一个参数*file指向当时所在的目录路径:

第二个参数是*sb, 为stat结构指针:

第三个参数为旗标，有下面几种可能值


FTW_F       一般文件


FTW_D       目录


FTW_DNR     不可读取的目录，此目录以下将不被遍历


FTW_SL      符号连接


FTW_NS      无法取得stat结构数据，有可能是权限问题
      
最后一个参数depth代表ftw（）在进行遍历目录时同时打开的文件数。
      
ftw()在遍历时每一层目录至少需要一个文件描述词，如果遍历时用完了depth所给予的限制数目，整个遍历将因不断地关文件和开文件操作而显得缓慢
      
如果要结束ftw()的遍历，fn()只需返回一非零值即可，此值同时也会是ftw()的返回值。否则ftw()会试着走完所有的目录，然后返回0
返回 值：

遍历中断则返回fn()函数的返回值，全部遍历则返回0，若有错误发生则返回-1
附加说明：

由于ftw()会动态配置内存使用，请使用正常方式（fn函数返回非零值）来中断遍历，不要在fn函数中使用
相关函数：opendir


示例代码
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <dirent.h>

#include <string.h>

#include <ftw.h>

int fn(
const char *fpath, 




const struct stat *sb,




int typeflag)

{


switch(typeflag)


{



case FTW_F:




printf("普通文件：%s\n",fpath);





break;



case FTW_D:




printf("目录：%s\n",fpath);



break;



default:




printf("其他情况:%s\n",fpath);

}


return 0;

}

int main(int argc,char**argv,char**env)

{


int r=ftw("..",fn,10);


if(r!=0)


{



perror(strerror(errno));


}


return 0;

}


目录操作的其他操作
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <dirent.h>

#include <string.h>

int main(int argc,char**argv,char**env)

{


DIR *d=opendir("./");


if(errno) 


{




perror(strerror(errno));



exit(1);


}


off_t off=telldir(d);


printf("%d\n",off);


struct dirent *dir;



dir=readdir(d);


printf("%s:%d\n",dir->d_name,dir->d_off);



seekdir(d,0);


dir=readdir(d);


printf("%s:%d\n",dir->d_name,dir->d_off);



return 0;

}


3.3.4.目录扫描scandir
函数说明：
	表头文件：

#include  <dirent.h>

定义函数：

int  scandir(const char *dir, struct dirent **namelist, nt (*select)  (const  struct  dirent *), nt (*compar)  (const struct dirent **, const struct dirent**));

函数说明：

scandir()会扫描参数dir指定的目录文件，经由参数select指定的函数来挑选目录结构至参数namelist数组中，最后再调用参数compar指定的函数来排序namelist 数组中的目录数据。每次从目录文件中读取一个目录结构后便将此结构传给参数select所指的函数， select函数若不想要将此目录结构复制到namelist数组就返回0，若select为空指针则代表选择所有的目录结构。scandir()会调用 qsort()来排序数据，参数compar则为qsort()的参数，若是要排列目录名称字母则可使用alphasort(). 结构dirent定义请参考readdir()
返回值  ：

成功则返回复制到namelist数组中的数据结构数目，有错误发生则返回-1
错误代码：

ENOMEM 核心内存不足
相关函数：opendir, readdir, alphasort


示例代码：
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <dirent.h>

#include <string.h>

#include <fnmatch.h>

/*判定是否以*.c结尾*/
int endwith(char *c,char* end)

{


/*


int re=0;


while(*c!='\0')


{



re=strncmp(c,end,strlen(end));



if(re==0) 




return re;



else




c++;




}


return 1;//*/return fnmatch(end,c,0);

}

/*过滤：知显示c文件*/
int filter(const struct dirent * d)

{


//printf("%s\n",d->d_name);


//char c[255];


//memset(c,'\0',sizeof(c));


//strcpy(c,d->d_name);


return !endwith((char*)d->d_name,".c"); 

}

/*排序*/
int sort(const struct dirent **d1, const struct dirent **d2)

{


return strcmp(((struct dirent *)(*d1))->d_name,((struct dirent *)(*d2))->d_name);

}

int main(int argc,char**argv,char**env)

{


struct dirent **namelist;


int n=scandir(".",



(struct dirent ***)&namelist,filter,



(int(*)(const void*, const void*))(sort));


printf("目录数量:%d\n",n);

int i=0;



for(;i<n;i++)


{



printf("%s\n",(struct dirent*)(*namelist)->d_name);



*namelist++;


}



return 0;

}


3.3.5.补充一个字符匹配函数fnmatch
函数说明：
	       #include <fnmatch.h>

       int fnmatch(const char *pattern, const char *string, int flags);
flags标记值：
       FNM_NOESCAPE

             不使用转义符号
       FNM_PATHNAME

              不匹配*等符号
      FNM_PERIOD

返回值：
      匹配返回0


示例代码：
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <fnmatch.h>

int main(int argc,char**argv,char**env)

{


int r=fnmatch("*.txt","c.txt",0);


//FNM_PATHNAME  字符串中的?  *  /不匹配

//FNM_PERIOD       


//FNM_NOESCAPE  \ 是普通字符

printf("%d\n",r);


return 0;

}


3.4.系统信息
示例代码：exit
	#include <stdio.h>

void ok()

{


printf("HELLO Exit!");

}

int main(int argc,char**argv,char**env)

{



atexit(ok);


return 0;

}


示例代码：putenv
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

int main(int argc,char**argv,char**env)

{


int r=putenv("KILLER=");



if(r==ENOMEM)


{



printf("设置环境错误%d:%s\n",errno,strerror(errno));

}


char *vpath=getenv("KILLER");


//失败返回NULL


if(vpath==NULL)


{



printf("获取环境错误%d:%s\n",errno,strerror(errno));

}


printf("%s=%s\n","KILLER",vpath);


return 0;

}


示例代码：uid
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <string.h>

#include <unistd.h>

#include <sys/utsname.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

#include <dirent.h>

int main(int argc,char**argv,char**env)

{


printf("登录用户:%s\n",getlogin());

//setuid(0);


system("./sh.sh");


int uid=getuid();


printf("主机名:%d\n",uid);

printf("主机名:%d\n",geteuid());

return 0;

}


示例代码：uname
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <string.h>

#include <unistd.h>

#include <sys/utsname.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

#include <dirent.h>

int main(int argc,char**argv,char**env)

{


struct utsname  si;


int r=uname(&si);


if(!r)


{



printf("系统:%s\n",si.sysname);


printf("机器:%s\n",si.machine);

}


return 0;

}


示例代码：gethostname
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

void printerror()

{


printf("退出，错误原因:%s\n", strerror(errno));
}

int main(int argc,char**argv,char**env)

{


char *c=malloc(10);


gethostname(c,10);


if(errno)


{



atexit(printerror);


}


printf("主机名:%s\n",c);

return 0;

}


3.5.时间与日期
函数说明：
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <time.h>

#include <sys/time.h>

int main(int argc,char**argv,char**env)

{


/*得到时间，单位秒*/

time_t t=time(0);


printf("%d\n",t);


/*struct tm *bt=localtime(&t);*/


struct tm*bt=gmtime(&t); 


printf("%d年%d月 %d时 是否夏令时:%d\n",bt->tm_year+1900,bt->tm_mon+1,bt->tm_hour,bt->tm_isdst);

printf("%s\n",asctime(bt));


printf("%s\n",ctime(&t));


/*能否根据目前日期，打印本月的日历？*/

char stime[255];


int r=strftime(stime,sizeof(stime),"%Y年%m月%d %H:%M:%S %A",bt);

printf("%s\n",stime);


struct tm tt;


char *c=(char*)strptime("1970-10-03没有处理","%Y-%m-%d",&tt);

printf("%s\n",c);


printf("%d:%d:%d\n",tt.tm_year,tt.tm_mon+1,tt.tm_mday);



struct timeval tv;



struct timezone tz;


if(!gettimeofday(&tv,&tz))


{



printf("%d\n",tv.tv_sec);


}



return 0;

}

       #include <time.h>

       char *asctime(const struct tm *tm);

       char *asctime_r(const struct tm *tm, char *buf);

       char *ctime(const time_t *timep);

       char *ctime_r(const time_t *timep, char *buf);

       struct tm *gmtime(const time_t *timep);

       struct tm *gmtime_r(const time_t *timep, struct tm *result);

       struct tm *localtime(const time_t *timep);

       struct tm *localtime_r(const time_t *timep, struct tm *result);

       time_t mktime(struct tm *tm);
结构体说明：
              struct tm {

                  int tm_sec;         /* seconds */

                  int tm_min;         /* minutes */

                  int tm_hour;        /* hours */

                  int tm_mday;        /* day of the month */

                  int tm_mon;         /* month */

                  int tm_year;        /* year */

                  int tm_wday;        /* day of the week */

                  int tm_yday;        /* day in the year */

                  int tm_isdst;       /* daylight saving time */

              };


示例代码：
	#include <stdlib.h>

#include <stdio.h>

#include <errno.h>

#include <time.h>

#include <sys/time.h>

int main(int argc,char**argv,char**env)

{


/*得到时间，单位秒*/

time_t t=time(0);


printf("%d\n",t);


/*struct tm *bt=localtime(&t);*/


struct tm*bt=gmtime(&t); 


printf("%d年%d月 %d时 是否夏令时:%d\n",bt->tm_year+1900,bt->tm_mon+1,bt->tm_hour,bt->tm_isdst);

printf("%s\n",asctime(bt));


printf("%s\n",ctime(&t));


/*能否根据目前日期，打印本月的日历？*/

char stime[255];


int r=strftime(stime,sizeof(stime),"%Y年%m月%d %H:%M:%S %A",bt);

printf("%s\n",stime);


struct tm tt;


char *c=(char*)strptime("1970-10-03没有处理","%Y-%m-%d",&tt);

printf("%s\n",c);


printf("%d:%d:%d\n",tt.tm_year,tt.tm_mon+1,tt.tm_mday);



struct timeval tv;



struct timezone tz;


if(!gettimeofday(&tv,&tz))


{



printf("%d\n",tv.tv_sec);


}



return 0;

}
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