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你好，我是唐扬。

前面几节课，我带你了解了缓存的原理、分类以及常用缓存的使用技巧。我们开始用缓存承

担大部分的读压力，从而缓解数据库的查询压力，在提升性能的同时保证系统的稳定性。这

时，你的电商系统整体的架构演变成下图的样子：
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我们在 Web 层和数据库层之间增加了缓存层，请求会首先查询缓存，只有当缓存中没有需

要的数据时才会查询数据库。

在这里，你需要关注缓存命中率这个指标（缓存命中率 = 命中缓存的请求数 / 总请求

数）。一般来说，在你的电商系统中，核心缓存的命中率需要维持在 99% 甚至是 99.9%，

哪怕下降 1%，系统都会遭受毁灭性的打击。

这绝不是危言耸听，我们来计算一下。假设系统的 QPS 是 10000/s，每次调用会访问 10

次缓存或者数据库中的数据，那么当缓存命中率仅仅减少 1%，数据库每秒就会增加 10000

* 10 * 1% = 1000 次请求。而一般来说我们单个 MySQL 节点的读请求量峰值就在 1500/s

左右，增加的这 1000 次请求很可能会给数据库造成极大的冲击。

命中率仅仅下降 1% 造成的影响就如此可怕，更不要说缓存节点故障了。而图中单点部署

的缓存节点就成了整体系统中最大的隐患，那我们要如何来解决这个问题，提升缓存的可用

性呢？

我们可以通过部署多个节点，同时设计一些方案让这些节点互为备份。这样，当某个节点故

障时，它的备份节点可以顶替它继续提供服务。而这些方案就是我们本节课的重点：分布式

缓存的高可用方案。

在我的项目中，我主要选择的方案有客户端方案、中间代理层方案和服务端方案三大类：



掌握这些方案可以帮助你，抵御部分缓存节点故障导致的，缓存命中率下降的影响，增强你

的系统的鲁棒性。

客户端方案

在客户端方案中，你需要关注缓存的写和读两个方面：

下面我就带你一起详细地看一下到底要怎么做。

1. 缓存数据如何分片

单一的缓存节点受到机器内存、网卡带宽和单节点请求量的限制，不能承担比较高的并发，

因此我们考虑将数据分片，依照分片算法将数据打散到多个不同的节点上，每个节点上存储

部分数据。

这样在某个节点故障的情况下，其他节点也可以提供服务，保证了一定的可用性。这就好比

不要把鸡蛋放在同一个篮子里，这样一旦一个篮子掉在地上，摔碎了，别的篮子里还有没摔

碎的鸡蛋，不至于一个不剩。

一般来讲，分片算法常见的就是 Hash 分片算法和一致性 Hash 分片算法两种。

Hash 分片的算法就是对缓存的 Key 做哈希计算，然后对总的缓存节点个数取余。你可以

这么理解：

客户端方案就是在客户端配置多个缓存的节点，通过缓存写入和读取算法策略来实现分布

式，从而提高缓存的可用性。

中间代理层方案是在应用代码和缓存节点之间增加代理层，客户端所有的写入和读取的请

求都通过代理层，而代理层中会内置高可用策略，帮助提升缓存系统的高可用。

服务端方案就是 Redis 2.4 版本后提出的 Redis Sentinel 方案。

写入数据时，需要把被写入缓存的数据分散到多个节点中，即进行数据分片；

读数据时，可以利用多组的缓存来做容错，提升缓存系统的可用性。关于读数据，这里可

以使用主从和多副本两种策略，两种策略是为了解决不同的问题而提出的。
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比如说，我们部署了三个缓存节点组成一个缓存的集群，当有新的数据要写入时，我们先对

这个缓存的 Key 做比如 crc32 等 Hash 算法生成 Hash 值，然后对 Hash 值模 3，得出的

结果就是要存入缓存节点的序号。

�这个算法最大的优点就是简单易理解，缺点是当增加或者减少缓存节点时，缓存总的节点

个数变化造成计算出来的节点发生变化，从而造成缓存失效不可用。所以我建议你，如果采

用这种方法，最好建立在你对于这组缓存命中率下降不敏感，比如下面还有另外一层缓存来

兜底的情况下。 

� 

当然了，用一致性 Hash 算法可以很好地解决增加和删减节点时，命中率下降的问题。在

这个算法中，我们将整个 Hash 值空间组织成一个虚拟的圆环，然后将缓存节点的 IP 地址

或者主机名做 Hash 取值后，放置在这个圆环上。当我们需要确定某一个 Key 需要存取到

哪个节点上的时候，先对这个 Key 做同样的 Hash 取值，确定在环上的位置，然后按照顺

时针方向在环上“行走”，遇到的第一个缓存节点就是要访问的节点。比方说下面这张图里

面，Key 1 和 Key 2 会落入到 Node 1 中，Key 3、Key 4 会落入到 Node 2 中，Key 5 落

入到 Node 3 中，Key 6 落入到 Node 4 中。



这时如果在 Node 1 和 Node 2 之间增加一个 Node 5，你可以看到原本命中 Node 2 的

Key 3 现在命中到 Node 5，而其它的 Key 都没有变化；同样的道理，如果我们把 Node 3

从集群中移除，那么只会影响到 Key 5 。所以你看，在增加和删除节点时，只有少量的

Key 会“漂移”到其它节点上，而大部分的 Key 命中的节点还是会保持不变，从而可以保

证命中率不会大幅下降。
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不过，事物总有两面性。虽然这个算法对命中率的影响比较小，但它还是存在问题：

极端情况下，比如一个有三个节点 A、B、C 承担整体的访问，每个节点的访问量平均，A

故障后，B 将承担双倍的压力（A 和 B 的全部请求），当 B 承担不了流量 Crash 后，C 也

将因为要承担原先三倍的流量而 Crash，这就造成了整体缓存系统的雪崩。

说到这儿，你可能觉得很可怕，但也不要太担心，我们程序员就是要能够创造性地解决各种

问题，所以你可以在一致性 Hash 算法中引入虚拟节点的概念。

它将一个缓存节点计算多个 Hash 值分散到圆环的不同位置，这样既实现了数据的平均，而

且当某一个节点故障或者退出的时候，它原先承担的 Key 将以更加平均的方式分配到其他

节点上，从而避免雪崩的发生。

缓存节点在圆环上分布不平均，会造成部分缓存节点的压力较大；当某个节点故障时，这

个节点所要承担的所有访问都会被顺移到另一个节点上，会对后面这个节点造成压力。

一致性 Hash 算法的脏数据问题。



其次，就是一致性 Hash 算法的脏数据问题。为什么会产生脏数据呢？比方说，在集群中

有两个节点 A 和 B，客户端初始写入一个 Key 为 k，值为 3 的缓存数据到 Cache A 中。

这时如果要更新 k 的值为 4，但是缓存 A 恰好和客户端连接出现了问题，那这次写入请求

会写入到 Cache B 中。接下来缓存 A 和客户端的连接恢复，当客户端要获取 k 的值时，就

会获取到存在 Cache A 中的脏数据 3，而不是 Cache B 中的 4。

所以，在使用一致性 Hash 算法时一定要设置缓存的过期时间，这样当发生漂移时，之前

存储的脏数据可能已经过期，就可以减少存在脏数据的几率。

很显然，数据分片最大的优势就是缓解缓存节点的存储和访问压力，但同时它�也让缓存的

使用�更加复杂。在 MultiGet（批量获取）场景下，单个节点的访问量并没有减少，同时

节点数太多会造成缓存访问的 SLA（即“服务等级协议”，SLA 代表了网站服务可用性）

得不到很好的保证，因为根据木桶原则，SLA 取决于最慢、最坏的节点的情况，节点数过

多也会增加出问题的概率，因此我推荐 4 到 6 个节点为佳。

2.Memcached 的主从机制

Redis 本身支持主从的部署方式，但是 Memcached 并不支持，所以我们今天主要来了解

一下 Memcached 的主从机制是如何在客户端实现的。

在之前的项目中，我就遇到了单个主节点故障导致数据穿透的问题，这时我为每一组

Master 配置一组 Slave，更新数据时主从同步更新。读取时，优先从 Slave 中读数据，如



果读取不到数据就穿透到 Master 读取，并且将数据回种到 Slave 中以保持 Slave 数据的

热度。

主从机制最大的优点就是当某一个 Slave 宕机时，还会有 Master 作为兜底，不会有大量请

求穿透到数据库的情况发生，提升了缓存系统的高可用性。

3. 多副本

其实，主从方式已经能够解决大部分场景的问题，但是对于极端流量的场景下，一组 Slave

通常来说并不能完全承担所有流量，Slave 网卡带宽可能成为瓶颈。

为了解决这个问题，我们考虑在 Master/Slave 之前增加一层副本层，整体架构是这样的：



在这个方案中，当客户端发起查询请求时，请求首先会先从多个副本组中选取一个副本组发

起查询，如果查询失败，就继续查询 Master/Slave，并且将查询的结果回种到所有副本组

中，避免副本组中脏数据的存在。

基于成本的考虑，每一个副本组容量比 Master 和 Slave 要小，因此它只存储了更加热的数

据。在这套架构中，Master 和 Slave 的请求量会大大减少，为了保证它们存储数据的热

度，在实践中我们会把 Master 和 Slave 作为一组副本组使用。

中间代理层方案

虽然客户端方案已经能解决大部分的问题，但是只能在单一语言系统之间复用。例如微博使

用 Java 语言实现了这么一套逻辑，我使用 PHP 就难以复用，需要重新写一套，很麻烦。

而中间代理层的方案就可以解决这个问题。你可以将客户端解决方案的经验移植到代理层

中，通过通用的协议（如 Redis 协议）来实现在其他语言中的复用。

如果你来自研缓存代理层，你就可以将客户端方案中的高可用逻辑封装在代理层代码里面，

这样用户在使用你的代理层的时候就不需要关心缓存的高可用是如何做的，只需要依赖你的

代理层就好了。

除此以外，业界也有很多中间代理层方案，比如 Facebook 的Mcrouter，Twitter 的

Twemproxy，豌豆荚的Codis。它们的原理基本上可以由一张图来概括：

https://github.com/facebook/mcrouter
https://github.com/twitter/twemproxy
https://github.com/CodisLabs/codis


看这张图你有什么发现吗？ 所有缓存的读写请求都是经过代理层完成的。代理层是无状态

的，主要负责读写请求的路由功能，并且在其中内置了一些高可用的逻辑，不同的开源中间

代理层方案中使用的高可用策略各有不同。比如在 Twemproxy 中，Proxy 保证在某一个

Redis 节点挂掉之后会把它从集群中移除，后续的请求将由其他节点来完成；而 Codis 的

实现略复杂，它提供了一个叫 Codis Ha 的工具来实现自动从节点提主节点，在 3.2 版本之

后换做了 Redis Sentinel 方式，从而实现 Redis 节点的高可用。

服务端方案

Redis 在 2.4 版本中提出了 Redis Sentinel 模式来解决主从 Redis 部署时的高可用问题，

它可以在主节点挂了以后自动将从节点提升为主节点，保证整体集群的可用性，整体的架构

如下图所示：



Redis Sentinel 也是集群部署的，这样可以避免 Sentinel 节点挂掉造成无法自动故障恢复

的问题，每一个 Sentinel 节点都是无状态的。在 Sentinel 中会配置 Master 的地址，

Sentinel 会时刻监控 Master 的状态，当发现 Master 在配置的时间间隔内无响应，就认为

Master 已经挂了，Sentinel 会从从节点中选取一个提升为主节点，并且把所有其他的从节

点作为新主的从节点。Sentinel 集群内部在仲裁的时候，会根据配置的值来决定当有几个

Sentinel 节点认为主挂掉可以做主从切换的操作，也就是集群内部需要对缓存节点的状态

达成一致才行。

Redis Sentinel 不属于代理层模式，因为对于缓存的写入和读取请求不会经过 Sentinel 节

点。Sentinel 节点在架构上和主从是平级的，是作为管理者存在的，所以可以认为是在服

务端提供的一种高可用方案。

课程小结

这就是今天分享的全部内容了，我们一起来回顾一下重点：

分布式缓存的高可用方案主要有三种，首先是客户端方案，一般也称为 Smart Client。我

们通过制定一些数据分片和数据读写的策略，可以实现缓存高可用。这种方案的好处是性能

没有损耗，缺点是客户端逻辑复杂且在多语言环境下不能复用。

其次，中间代理方案在客户端和缓存节点之间增加了中间层，在性能上会有一些损耗，在代

理层会有一些内置的高可用方案，比如 Codis 会使用 Codis Ha 或者 Sentinel。

最后，服务端方案依赖于组件的实现，Memcached 就只支持单机版没有分布式和 HA 的

方案，而 Redis 在 2.4 版本提供了 Sentinel 方案可以自动进行主从切换。服务端方案会在

运维上增加一些复杂度。

总体而言，分布式缓存的三种方案各有所长，有些团队可能在开发过程中已经积累了

Smart Client 上的一些经验；而有些团队在 Redis 运维上经验丰富，就可以推进 Sentinel

方案；有些团队在存储研发方面有些积累，就可以推进中间代理层方案，甚至可以自研适合

自己业务场景的代理层组件，具体的选择还是要看团队的实际情况而定。

思考时间

结合你们过往的经历，我们来聊一聊缓存高可用的重要性吧，比如当缓存可用性下降会造成

什么严重问题呢？你们又是如何来保证缓存的高可用的呢？欢迎在留言区与我一同讨论。



最后，感谢你的阅读，如果这篇文章让你有所收获，也欢迎你将它分享给更多的朋友。
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上一篇 13 | 缓存的使用姿势（一）：如何选择缓存的读写策略？

下一篇 15 | 缓存的使用姿势（三）：缓存穿透了怎么办？

longslee
2019-10-18

打卡。 老师好，提问：一致性Hash中，比如存在A(k1)、B(k2)、C(k3)，3个节点，括号中
为分配的Key，假如B节点剔除了，那么k2会漂移到C节点。 那么此时客户端请求get k2的
时候，是被计算好从C节点获取呢，还是完全就拿不到需要去数据库查？如果是从C节点获
取，那感觉命中率完全没有下降。 这一点确实没搞清楚，忘老师解惑，谢谢🙏

展开

作者回复: 1. 如果B节点剔除，那么K2的读写都会到C节点上 

2. 命中率会下降，因为B节点没有被删除的时候，C节点上是没有K2数据的。B节点剔除后，第一

次从C节点获取K2数据是要穿透的

精选留言 (13)  写留言



  1

tyul
2019-10-18

老师，repcached 算不算 memcached 的服务端高可用方案

作者回复: 算是吧~

  1

小喵喵
2019-10-20

老师，关于一致性hash有几点疑问，请老师解答： 
1.为了防止hash环的倾斜，由实际节点虚拟出来的一部分虚拟节点是如何保证虚拟节点能
均匀排列呢？还是说增加虚拟节点的算法可以自定义虚拟节点插入的位置呢？ 
2.假设一个真实节点宕机了，那是不是那个真实节点相对应的虚拟节点也“宕机”(不可用)
了？ …
展开

作者回复: 1. 从概率学上保证，如果你虚拟出来的节点足够多，你无法保证绝对的均匀 

2. 是的 虚拟节点也宕机了 

3. 貌似是没有的，不过在一些memcached客户端代码中都会有实现

 

良记
2019-10-20

个人感觉Redis Sentinel和微服务中的Eureka是比较类似的模式，那么Sentinel在重新选主
的时候是不是不可用的？这样对于一个要求高的系统来说也是非常不利的一件事吧？

 

王旭恩
2019-10-19

另外您说redis cluster不是高可用方案 为什么？

展开

作者回复: sorry,我之前回复有误，在redis cluster中有高可用策略来保证的



 

王旭恩
2019-10-19

能否谈谈replica之间一致性方案的取舍？简单的主从 同步还是异步 所有读写都访问主或者
如您课中所说的 写访问主 读访问从 另外是否有人采用paxos这样的方案 或者还有其他的
方案吗？ 谢谢

 

longslee
2019-10-19

那么，老师再问一下，Redis 的 slot，是否也跟一致性hash一样的，如果一个节点移除或
者挂掉，以前属于这个节点的key，也会在下一次首次使用的时候，数据需要穿透？

 

斐波那契
2019-10-19

刚刚看了这片文章脑子里就灵光一闪 对于思考题 我觉得可以借鉴操作系统系统里的tlb 就
是在缓存成在加一个缓存 这个缓存就是web存在本地（不同于cookie 但具体怎么样还没想
清楚 只是突发奇想）

 

约书亚
2019-10-18

1. 一致性Hash的脏数据问题里，缓存A和客户端连接出现问题，为什么客户端就能写入到
B了呢？ 
2. 多副本的方案里，为什么说副本组只存储了更加热的数据？非热点数据不从副本组查询
么？只要查询，不是依旧会写入？ 
这个解决方案第一次见，感觉怪怪的。担心slave的承载能力，是不是给slave再接slave…
展开

作者回复: 1. 是一致性hash算法决定的，A的连接出了问题，会按照圆环上的顺序从下一个节点取 

2. 因为副本组的容量比主从小，所以它的数据更少，相对来说会读写热点一些的数据 

3. 副本组就相当于slave的slave的概念，只是它有多组，可以抗更高的流量

 

Alpha
2019-10-18



请问老师memcached主从方案中是怎么做主从数据同步的，客户端双写吗？

作者回复: 是的，是由客户端来做的

 

吃饭饭
2019-10-18

感觉老师默认把目光集中在 Redis 上了，因为文中的哨兵模式和主从复制都是 Redis 的
吧。还有我感觉出现虚拟节点主要用来解决 Hash 倾斜，望指教

展开

作者回复: 1. 是的，redis的高可用方案比较成熟 

2. 虚拟节点其实是想让穿透发生到多个节点上

 

饭团
2019-10-18

老师，在m-s前添加一层副本层！那他的数据是怎么淘汰的呢？比如第一步我主从数据都
是1 副本没有这时回来查，并且副本回写为1.过一会我的数据表为了2！但是副本数据没
变！这种情况是咋处理的！

作者回复: 数据更新的时候要同时更新副本组的

 3 

飞翔
2019-10-18

老师 现在有redis cluster了 这个算哪种实现方案？

展开

作者回复: redis cluster不算是高可用方案

 6 






