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你好，我是唐扬。

我用三节课的时间，带你深入了解了缓存，你应该知道，对于缓存来说，命中率是它的生命

线。

在低缓存命中率的系统中，大量查询商品信息的请求会穿透缓存到数据库，因为数据库对于

并发的承受能力是比较脆弱的。一旦数据库承受不了用户大量刷新商品页面、定向搜索衣服

信息，就会导致查询变慢，导致大量的请求阻塞在数据库查询上，造成应用服务器的连接和

线程资源被占满，最终导致你的电商系统崩溃。

一般来说，我们的核心缓存的命中率要保持在 99% 以上，非核心缓存的命中率也要尽量保

证在 90%，如果低于这个标准，那么你可能就需要优化缓存的使用方式了。
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既然缓存的穿透会带来如此大的影响，那么我们该如何减少它的发生呢？本节课，我就带你

全面探知，面对缓存穿透时，我们到底有哪些应对措施。不过在此之前，你需要了解“到底

什么是缓存穿透”，只有这样，才能更好地考虑如何设计方案解决它。

什么是缓存穿透

缓存穿透其实是指从缓存中没有查到数据，而不得不从后端系统（比如数据库）中查询的情

况。你可以把数据库比喻为手机，它是经受不了太多的划痕和磕碰的，所以你需要给它贴个

膜再套个保护壳，就能对手机起到一定的保护作用了。

不过，少量的缓存穿透不可避免，对系统也是没有损害的，主要有几点原因：

既然缓存的容量有限，并且大部分的访问只会请求 20% 的热点数据，那么理论上说，我们

只需要在有限的缓存空间里存储 20% 的热点数据就可以有效地保护脆弱的后端系统了，也

就可以放弃缓存另外 80% 的非热点数据了。所以，这种少量的缓存穿透是不可避免的，但

是对系统是没有损害的。

那么什么样的缓存穿透对系统有害呢？答案是大量的穿透请求超过了后端系统的承受范围，

造成了后端系统的崩溃。如果把少量的请求比作毛毛细雨，那么一旦变成倾盆大雨，引发洪

水，冲倒房屋，肯定就不行了。

产生这种大量穿透请求的场景有很多，接下来，我就带你解析这几种场景以及相应的解决方

案。

缓存穿透的解决方案

一方面，互联网系统通常会面临极大数据量的考验，而缓存系统在容量上是有限的，不可

能存储系统所有的数据，那么在查询未缓存数据的时候就会发生缓存穿透。

另一方面，互联网系统的数据访问模型一般会遵从“80/20 原则”。“80/20 原则”又

称为帕累托法则，是意大利经济学家帕累托提出的一个经济学的理论。它是指在一组事物

中，最重要的事物通常只占 20%，而剩余的 80% 的事物确实不重要的。把它应用到数

据访问的领域，就是我们会经常访问 20% 的热点数据，而另外的 80% 的数据则不会被

经常访问。比如你买了很多衣服，很多书，但是其实经常穿的，经常看的，可能也就是其

中很小的一部分。



先来考虑这样一种场景：在你的电商系统的用户表中，我们需要通过用户 ID 查询用户的信

息，缓存的读写策略采用 Cache Aside 策略。

那么，如果要读取一个用户表中未注册的用户，会发生什么情况呢？按照这个策略，我们会

先读缓存，再穿透读数据库。由于用户并不存在，所以缓存和数据库中都没有查询到数据，

因此也就不会向缓存中回种数据（也就是向缓存中设置值的意思），这样当再次请求这个用

户数据的时候还是会再次穿透到数据库。在这种场景下，缓存并不能有效地阻挡请求穿透到

数据库上，它的作用就微乎其微了。

那如何解决缓存穿透呢？一般来说我们会有两种解决方案：回种空值以及使用布隆过滤器。

我们先来看看第一种方案。

回种空值

回顾上面提到的场景，你会发现最大的问题在于数据库中并不存在用户的数据，这就造成无

论查询多少次，数据库中永远都不会存在这个用户的数据，穿透永远都会发生。

类似的场景还有一些：比如由于代码的 bug 导致查询数据库的时候抛出了异常，这样可以

认为从数据库查询出来的数据为空，同样不会回种缓存。

那么，当我们从数据库中查询到空值或者发生异常时，我们可以向缓存中回种一个空值。但

是因为空值并不是准确的业务数据，并且会占用缓存的空间，所以我们会给这个空值加一个

比较短的过期时间，让空值在短时间之内能够快速过期淘汰。下面是这个流程的伪代码：
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Object nullValue = new Object();
try {
  Object valueFromDB = getFromDB(uid); // 从数据库中查询数据

  if (valueFromDB == null) {
    cache.set(uid, nullValue, 10);   // 如果从数据库中查询到空值，就把空值写入缓存，设置较短

  } else {
    cache.set(uid, valueFromDB, 1000);
  }
} catch(Exception e) {
  cache.set(uid, nullValue, 10);
}
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回种空值虽然能够阻挡大量穿透的请求，但如果有大量获取未注册用户信息的请求，缓存内

就会有有大量的空值缓存，也就会浪费缓存的存储空间，如果缓存空间被占满了，还会剔除

掉一些已经被缓存的用户信息反而会造成缓存命中率的下降。

所以这个方案，我建议你在使用的时候应该评估一下缓存容量是否能够支撑。如果需要大量

的缓存节点来支持，那么就无法通过通过回种空值的方式来解决，这时你可以考虑使用布隆

过滤器。

使用布隆过滤器

1970 年布隆提出了一种布隆过滤器的算法，用来判断一个元素是否在一个集合中。这种算

法由一个二进制数组和一个 Hash 算法组成。它的基本思路如下：

我们把集合中的每一个值按照提供的 Hash 算法算出对应的 Hash 值，然后将 Hash 值对数

组长度取模后得到需要计入数组的索引值，并且将数组这个位置的值从 0 改成 1。在判断

一个元素是否存在于这个集合中时，你只需要将这个元素按照相同的算法计算出索引值，如

果这个位置的值为 1 就认为这个元素在集合中，否则则认为不在集合中。

下图是布隆过滤器示意图，我来带你分析一下图内的信息。

A、B、C 等元素组成了一个集合，元素 D 计算出的 Hash 值所对应的的数组中值是 1，所

以可以认为 D 也在集合中。而 F 在数组中的值是 0，所以 F 不在数组中。

那么我们如何使用布隆过滤器来解决缓存穿透的问题呢？



还是以存储用户信息的表为例进行讲解。首先，我们初始化一个很大的数组，比方说长度为

20 亿的数组，接下来我们选择一个 Hash 算法，然后我们将目前现有的所有用户的 ID 计

算出 Hash 值并且映射到这个大数组中，映射位置的值设置为 1，其它值设置为 0。

新注册的用户除了需要写入到数据库中之外，它也需要依照同样的算法更新布隆过滤器的数

组中，相应位置的值。那么当我们需要查询某一个用户的信息时，我们首先查询这个 ID 在

布隆过滤器中是否存在，如果不存在就直接返回空值，而不需要继续查询数据库和缓存，这

样就可以极大地减少异常查询带来的缓存穿透。

布隆过滤器拥有极高的性能，无论是写入操作还是读取操作，时间复杂度都是 O(1)，是常

量值。在空间上，相对于其他数据结构它也有很大的优势，比如，20 亿的数组需要

2000000000/8/1024/1024 = 238M 的空间，而如果使用数组来存储，假设每个用户 ID

占用 4 个字节的空间，那么存储 20 亿用户需要 2000000000 * 4 / 1024 / 1024 =

7600M 的空间，是布隆过滤器的 32 倍。

不过，任何事物都有两面性，布隆过滤器也不例外，它主要有两个缺陷：

1. 它在判断元素是否在集合中时是有一定错误几率的，比如它会把不是集合中的元素判断

为处在集合中；

2. 不支持删除元素。



关于第一个缺陷，主要是 Hash 算法的问题。因为布隆过滤器是由一个二进制数组和一个

Hash 算法组成的，Hash 算法存在着一定的碰撞几率。Hash 碰撞的含义是不同的输入值

经过 Hash 运算后得到了相同的 Hash 结果。

本来，Hash 的含义是不同的输入，依据不同的算法映射成独一无二的固定长度的值，也就

是我输入字符串“1”，根据 CRC32 算法，值是 2212294583。但是现实中 Hash 算法的

输入值是无限的，输出值的值空间却是固定的，比如 16 位的 Hash 值的值空间是 65535，

那么它的碰撞几率就是 1/65535，即如果输入值的个数超过 65535 就一定会发生碰撞。

那么你可能会问为什么不映射成更长的 Hash 值呢？

因为更长的 Hash 值会带来更高的存储成本和计算成本。即使使用 32 位的 Hash 算法，它

的值空间长度是 2 的 32 次幂减一，约等于 42 亿，用来映射 20 亿的用户数据，碰撞几率

依然有接近 50%。

Hash 的碰撞就造成了两个用户 ID ，A 和 B 会计算出相同的 Hash 值，那么如果 A 是注册

的用户，它的 Hash 值对应的数组中的值是 1，那么 B 即使不是注册用户，它在数组中的

位置和 A 是相同的，对应的值也是 1，这就产生了误判。

布隆过滤器的误判有一个特点，就是它只会出现“false positive”的情况。这是什么意思

呢？当布隆过滤器判断元素在集合中时，这个元素可能不在集合中。但是一旦布隆过滤器判

断这个元素不在集合中时，它一定不在集合中。这一点非常适合解决缓存穿透的问题。为什

么呢？

你想，如果布隆过滤器会将集合中的元素判定为不在集合中，那么我们就不确定，被布隆过

滤器判定为不在集合中的元素，是不是在集合中。假设在刚才的场景中，如果有大量查询未

注册的用户信息的请求存在，那么这些请求到达布隆过滤器之后，即使布隆过滤器判断为不

是注册用户，那么我们也不确定它是不是真的不是注册用户，那么就还是需要去数据库和缓

存中查询，这就使布隆过滤器失去了价值。

所以你看，布隆过滤器虽然存在误判的情况，但是还是会减少缓存穿透的情况发生，只是我

们需要尽量减少误判的几率，这样布隆过滤器的判断正确的几率更高，对缓存的穿透也更

少。一个解决方案是：



使用多个 Hash 算法为元素计算出多个 Hash 值，只有所有 Hash 值对应的数组中的值都为

1 时，才会认为这个元素在集合中。

布隆过滤器不支持删除元素的缺陷也和 Hash 碰撞有关。给你举一个例子，假如两个元素

A 和 B 都是集合中的元素，它们有相同的 Hash 值，它们就会映射到数组的同一个位置。

这时我们删除了 A，数组中对应位置的值也从 1 变成 0，那么在判断 B 的时候发现值是

0，也会判断 B 是不在集合中的元素，就会得到错误的结论。

那么我是怎么解决这个问题的呢？我会让数组中不再只有 0 和 1 两个值，而是存储一个计

数。比如如果 A 和 B 同时命中了一个数组的索引，那么这个位置的值就是 2，如果 A 被删

除了就把这个值从 2 改为 1。这个方案中的数组不再存储 bit 位，而是存储数值，也就会增

加空间的消耗。所以，你要依据业务场景来选择是否能够使用布隆过滤器，比如像是注册用

户的场景下，因为用户删除的情况基本不存在，所以还是可以使用布隆过滤器来解决缓存穿

透的问题的。

讲了这么多，关于布隆过滤器的使用上，我也给你几个建议：

1. 选择多个 Hash 函数计算多个 Hash 值，这样可以减少误判的几率；

2. 布隆过滤器会消耗一定的内存空间，所以在使用时需要评估你的业务场景下需要多大的

内存，存储的成本是否可以接受。

总的来说，回种空值和布隆过滤器是解决缓存穿透问题的两种最主要的解决方案，但是它们

也有各自的适用场景，并不能解决所有问题。比方说当有一个极热点的缓存项，它一旦失效

会有大量请求穿透到数据库，这会对数据库造成瞬时极大的压力，我们把这个场景叫

做“dog-pile effect”（狗桩效应），

这是典型的缓存并发穿透的问题，那么，我们如何来解决这个问题呢？解决狗桩效应的思路

是尽量地减少缓存穿透后的并发，方案也比较简单：

1. 在代码中，控制在某一个热点缓存项失效之后启动一个后台线程，穿透到数据库，将数

据加载到缓存中，在缓存未加载之前，所有访问这个缓存的请求都不再穿透而直接返回。

2. 通过在 Memcached 或者 Redis 中设置分布式锁，只有获取到锁的请求才能够穿透到数

据库。



分布式锁的方式也比较简单，比方说 ID 为 1 的用户是一个热点用户，当他的用户信息缓存

失效后，我们需要从数据库中重新加载数据时，先向 Memcached 中写入一个 Key

为"lock.1"的缓存项，然后去数据库里面加载数据，当数据加载完成后再把这个 Key 删掉。

这时，如果另外一个线程也要请求这个用户的数据，它发现缓存中有 Key 为“lock.1”的

缓存，就认为目前已经有线程在加载数据库中的值到缓存中了，它就可以重新去缓存中查询

数据，不再穿透数据库了。

课程小结

本节课，我带你了解了一些解决缓存穿透的方案，你可以在发现自己的缓存系统命中率下降

时，从中得到一些借鉴的思路。我想让你明确的重点是：

1. 回种空值是一种最常见的解决思路，实现起来也最简单，如果评估空值缓存占据的缓存

空间可以接受，那么可以优先使用这种方案；

2. 布隆过滤器会引入一个新的组件，也会引入一些开发上的复杂度和运维上的成本。所以

只有在存在海量查询数据库中，不存在数据的请求时才会使用，在使用时也要关注布隆过滤

器对内存空间的消耗；

3. 对于极热点缓存数据穿透造成的“狗桩效应”，可以通过设置分布式锁或者后台线程定

时加载的方式来解决。

除此之外，你还需要了解的是，数据库是一个脆弱的资源，它无论是在扩展性、性能还是承

担并发的能力上，相比缓存都处于绝对的劣势，所以我们解决缓存穿透问题的核心目标在于

减少对于数据库的并发请求。了解了这个核心的思想，也许你还会在日常工作中找到其他更

好的解决缓存穿透问题的方案。

一课一思

在你的日常工作中还会有哪些解决缓存穿透的方案呢？欢迎在留言区和我互动讨论。

最后，感谢你的阅读，如果这篇文章让你有所收获，欢迎将它分享给更多的朋友。
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这种方式也适合缓存击穿吗？
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1.这两节都有提到分布式锁，请问下分布式锁和一般锁的有什么区别呢？ 
2.缓存适合存放什么样子的数据呢？还是数据库里面的所有数据都可以放入缓存呢？ 
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最后这个分布式锁并不是十分理解，如果在数据还没有被缓存到Redis的时候，其他请求查
询到了“lock.1”，那么重新取数的时候是等待新数据缓存好了还是说直接拿到空值？
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如果布隆过滤器会将集合中的元素判定为不在集合中，那么我们就不们就不确定，被布隆
过滤器判定为不在集合中的元素，是不是在集合中。这句话是不是写反了，应该是判定为
在集合中，就不能确定到底在不在集合中，因为有hash碰撞的问题
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我的这句应该是一个假设，表示，如果布隆过滤器可以把不是集合中的元素判定为在集合中，也

就是false negative，那么就不能减少缓存穿透了。正因为布隆过滤器是false positive，所以才可

以减少缓存的穿透
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#### 缓存穿透的解决方案 
* 回种空值 
* 布隆过滤器 
 
#### 布隆过滤器的缺陷及解决方案 …
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老师好，想问一下，关于热点缓存失效后有大量并发请求穿透到数据库去查询，这种如果
用分布式锁，没有拿到锁的请求直接返回或者在查缓存都可能得到错误或者无效的结果，
是不是应该等待拿到锁的查询到数据写入缓存后在去查呢？？这样有大量请求阻塞，会不
会对系统造成压力。还有就是对于所有用户都读取同一份的缓存，比如排行榜，可以用定
时任务在缓存失效前去更新缓存，这种方案怎么样呢？

展开

作者回复: 1. 等待的话，它已经得到的资源不会释放，也会阻塞 

2. 排行榜的数据可以使用定时任务来更新的
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有点吃力了
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