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你好，我是唐扬。

前面几节课，我带你了解了缓存的定义以及常用缓存的使用姿势，现在，你应该对包括本地

缓存、分布式缓存等缓存组件的适用场景和使用技巧有了一定了解了。结合在14 讲中我

提到的客户端高可用方案，你会将单个缓存节点扩展为高可用的缓存集群，现在，你的电商

系统架构演变成了下面这样：



 下载APP 



在这个架构中我们使用分布式缓存对动态请求数据的读取做了加速，但是在我们的系统中存

在着大量的静态资源请求：

1. 对于移动 APP 来说，这些静态资源主要是图片、视频和流媒体信息。

2. 对于 Web 网站来说，则包括了 JavaScript 文件，CSS 文件，静态 HTML 文件等等。

具体到你的电商系统来说，商品的图片，介绍商品使用方法的视频等等静态资源，现在都放

在了 Nginx 等 Web 服务器上，它们的读请求量极大，并且对访问速度的要求很高，并且

占据了很高的带宽，这时会出现访问速度慢，带宽被占满影响动态请求的问题，那么你就需

要考虑如何针对这些静态资源进行读加速了。

静态资源加速的考虑点

你可能会问：“我们是否也可以使用分布式缓存来解决这个问题呢？”答案是否定的。一般

来说，图片和视频的大小会在几兆到几百兆之间不等，如果我们的应用服务器和分布式缓存

都部署在北京的机房里，这时一个杭州的用户要访问缓存中的一个视频，那这个视频文件就

需要从北京传输到杭州，期间会经过多个公网骨干网络，延迟很高，会让用户感觉视频打开

很慢，严重影响到用户的使用体验。

所以，静态资源访问的关键点是就近访问，即北京用户访问北京的数据，杭州用户访问杭州

的数据，这样才可以达到性能的最优。



你可能会说：“那我们在杭州也自建一个机房，让用户访问杭州机房的数据就好了呀。”可

用户遍布在全国各地，有些应用可能还有国外的用户，我们不可能在每个地域都自建机房，

这样成本太高了。

另外，单个视频和图片等静态资源很大，并且访问量又极高，如果使用业务服务器和分布式

缓存来承担这些流量，无论是对于内网还是外网的带宽都会是很大的考验。

所以我们考虑在业务服务器的上层，增加一层特殊的缓存，用来承担绝大部分对于静态资源

的访问，这一层特殊缓存的节点需要遍布在全国各地，这样可以让用户选择最近的节点访

问。缓存的命中率也需要一定的保证，尽量减少访问资源存储源站的请求数量（回源请

求）。这一层缓存就是我们这节课的重点：CDN。

CDN 的关键技术

CDN（Content Delivery Network/Content Distribution Network，内容分发网络）。

简单来说，CDN 就是将静态的资源分发到，位于多个地理位置机房中的服务器上，因此它

能很好地解决数据就近访问的问题，也就加快了静态资源的访问速度。

在大中型公司里面，CDN 的应用非常的普遍，大公司为了提供更稳定的 CDN 服务会选择

自建 CDN，而大部分公司基于成本的考虑还是会选择专业的 CDN 厂商，网宿、阿里云、

腾讯云、蓝汛等等，其中网宿和蓝汛是老牌的 CDN 厂商，阿里云和腾讯云是云厂商提供的

服务，如果你的服务部署在云上可以选择相应云厂商的 CDN 服务，这些 CDN 厂商都是现

今行业内比较主流的。

对于 CDN 来说，你可能已经从运维的口中听说过，并且也了解了它的作用。但是当让你来

配置 CDN 或者是排查 CDN 方面的问题时，你就有可能因为不了解它的原理而束手无策

了。

所以，我先来带你了解一下，要搭建一个 CDN 系统需要考虑哪两点：

1. 如何将用户的请求映射到 CDN 节点上；

2. 如何根据用户的地理位置信息选择到比较近的节点。

下面我就带你具体了解一下 CDN 系统是如何实现加速用户对于静态资源的请求的。



1. 如何让用户的请求到达 CDN 节点

首先，我们考虑一下如何让用户的请求到达 CDN 节点，你可能会觉得，这很简单啊，只需

要告诉用户 CDN 节点的 IP 地址，然后请求这个 IP 地址上面部署的 CDN 服务就可以了

啊。但是这样会有一个问题：就是我们使用的是第三方厂商的 CDN 服务，CDN 厂商会给

我们一个 CDN 的节点 IP，比如说这个 IP 地址是“111.202.34.130”，那么我们的电商系

统中的图片的地址很可能是这样的：“http://111.202.34.130/1.jpg”, 这个地址是

要存储在数据库中的。

那么如果这个节点 IP 发生了变更怎么办？或者我们如果更改了 CDN 厂商怎么办？是不是

要修改所有的商品的 url 域名呢？这就是一个比较大的工作量了。所以，我们要做的事情是

将第三方厂商提供的 IP 隐藏起来，给到用户的最好是一个本公司域名的子域名。

那么如何做到这一点呢？这就需要依靠 DNS 来帮我们解决域名映射的问题了。

DNS（Domain Name System，域名系统）实际上就是一个存储域名和 IP 地址对应关系

的分布式数据库。而域名解析的结果一般有两种，一种叫做“A 记录”，返回的是域名对应

的 IP 地址；另一种是“CNAME 记录”，返回的是另一个域名，也就是说当前域名的解析

要跳转到另一个域名的解析上，实际上 www.baidu.com 域名的解析结果就是一个 

CNAME 记录，域名的解析被跳转到 www.a.shifen.com 上了，我们正是利用 CNAME 记

录来解决域名映射问题的，具体是怎么解决的呢？我给你举个例子。

比如你的公司的一级域名叫做 example.com，那么你可以给你的图片服务的域名定义

为“img.example.com”，然后将这个域名的解析结果的 CNAME 配置到 CDN 提供的域

名上，比如 uclound 可能会提供一个域名是“80f21f91.cdn.ucloud.com.cn”这个域名。

这样你的电商系统使用的图片地址可以是“http://img.example.com/1.jpg”。

用户在请求这个地址时，DNS 服务器会将域名解析到 80f21f91.cdn.ucloud.com.cn 域名

上，然后再将这个域名解析为 CDN 的节点 IP，这样就可以得到 CDN 上面的资源数据了。

不过，这里面有一个问题：因为域名解析过程是分级的，每一级有专门的域名服务器承担解

析的职责，所以，域名的解析过程有可能需要跨越公网做多次 DNS 查询，在性能上是比较

差的。



从“ 域名分级解析示意图”中你可以看出 DNS 分为很多种，有根 DNS，顶级 DNS 等

等。除此之外还有两种 DNS 需要特别留意：一种是 Local DNS，它是由你的运营商提供的 

DNS，一般域名解析的第一站会到这里；另一种是权威 DNS，它的含义是自身数据库中存

储了这个域名对应关系的 DNS。

下面我以 www.baidu.com 这个域名为例给你简单介绍一下域名解析的过程：

经过了向多个 DNS 服务器做查询之后，整个 DNS 的解析的时间有可能会到秒级别，那么

我们如何来解决这个性能问题呢？

一开始，域名解析请求先会检查本机的 hosts 文件，查看是否有 www.baidu.com 对应

的 IP；

如果没有的话，就请求 Local DNS 是否有域名解析结果的缓存，如果有就返回，标识是

从非权威 DNS 返回的结果；

如果没有，就开始 DNS 的迭代查询。先请求根 DNS，根 DNS 返回顶级 DNS（.com）

的地址；再请求.com 顶级 DNS，得到 baidu.com 的域名服务器地址；再从 

baidu.com 的域名服务器中查询到 www.baidu.com 对应的 IP 地址，返回这个 IP 地址

的同时，标记这个结果是来自于权威 DNS 的结果，同时写入 Local DNS 的解析结果缓

存，这样下一次的解析同一个域名就不需要做 DNS 的迭代查询了。



一个解决的思路是：在 APP 启动时，对需要解析的域名做预先解析，然后把解析的结果缓

存到本地的一个 LRU 缓存里面。这样当我们要使用这个域名的时候，只需要从缓存中直接

拿到所需要的 IP 地址就好了，如果缓存中不存在才会走整个 DNS 查询的过程。同时，为

了避免 DNS 解析结果的变更造成缓存内数据失效，我们可以启动一个定时器，定期地更新

缓存中的数据。

我曾经测试过这种方式，对于 HTTP 请求的响应时间的提升是很明显的，原先 DNS 解析时

间经常会超过 1s，使用这种方式后，DNS 解析时间可以控制在 200ms 之内，整个 HTTP 

请求的过程也可以减少大概 80ms～100ms。

这里总结一下，将用户的请求映射到 CDN 服务器上，是使用 CDN 时需要解决的一个核心

的问题，而 CNAME 记录在 DNS 解析过程中可以充当一个中间代理层的角色，可以把将

用户最初使用的域名代理到正确的 IP 地址上。图片:



现在，剩下的一个问题就是如何找到更近的 CDN 节点了，而 GSLB 承担了这个职责。

2. 如何找到离用户最近的 CDN 节点

GSLB（Global Server Load Balance，全局负载均衡）, 它的含义是对于部署在不同地域

的服务器之间做负载均衡，下面可能管理了很多的本地负载均衡组件。它有两方面的作用：

GSLB 可以通过多种策略，来保证返回的 CDN 节点和用户尽量保证在同一地缘区域，比如

说可以将用户的 IP 地址按照地理位置划分为若干的区域，然后将 CDN 节点对应到一个区

域上，然后根据用户所在区域来返回合适的节点；也可以通过发送数据包测量 RTT 的方式

来决定返回哪一个节点。不过，这些原理不是本节课重点内容，你了解一下就可以了，我不

做详细的介绍。

有了 GSLB 之后，节点的解析过程变成了下图中的样子：

一方面，它是一种负载均衡服务器，负载均衡，顾名思义嘛，指的是让流量平均分配使

得下面管理的服务器的负载更平均；

另一方面，它还需要保证流量流经的服务器与流量源头在地缘上是比较接近的。



当然，是否能够从 CDN 节点上获取到资源还取决于 CDN 的同步延时。一般，我们会通过 

CDN 厂商的接口将静态的资源写入到某一个 CDN 节点上，再由 CDN 内部的同步机制将

资源分散同步到每个 CDN 节点，即使 CDN 内部网络经过了优化，这个同步的过程是有延

时的，一旦我们无法从选定的 CDN 节点上获取到数据，我们就不得不从源站获取数据，而

用户网络到源站的网络可能会跨越多个主干网，这样不仅性能上有损耗，也会消耗源站的带

宽，带来更高的研发成本。所以，我们在使用 CDN 的时候需要关注 CDN 的命中率和源站

的带宽情况。

课程小结

本节课，我主要带你了解了 CDN 对静态资源进行加速的原理和使用的核心技术，这里你需

要了解的重点有以下几点：

1.DNS 技术是 CDN 实现中使用的核心技术，可以将用户的请求映射到 CDN 节点上；

2.DNS 解析结果需要做本地缓存，降低 DNS 解析过程的响应时间；

3.GSLB 可以给用户返回一个离着他更近的节点，加快静态资源的访问速度。
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作为一个服务端开发人员，你可能会忽略 CDN 的重要性，对于偶尔出现的 CDN 问题嗤之

以鼻，觉得这个不是我们应该关心的内容，这种想法是错的。

CDN 是我们系统的门面，其缓存的静态数据，如图片和视频数据的请求量很可能是接口请

求数据的几倍甚至更高，一旦发生故障，对于整体系统的影响是巨大的。另外 CDN 的带宽

历来是我们研发成本的大头，尤其是目前处于小视频和直播风口上，大量的小视频和直播研

发团队都在绞尽脑汁地减少 CDN 的成本。由此看出，CDN 是我们整体系统至关重要的组

成部分，而它作为一种特殊的缓存，其命中率和可用性也是我们服务端开发人员需要重点关

注的指标。

思考时间

结合今天课程中的内容，我们知道 CDN 的可用性对系统至关重要，那么你可以思考一下，

除了 CDN 厂商对于 SLA 的保证之外，还有什么方案可以保证 CDN 的可用性？欢迎在留

言区和我一起讨论。

最后，感谢你的阅读，如果这篇文章让你有所收获，也欢迎你将它分享给更多的朋友。

上 篇 15 | 缓存的使用姿势（ ） 缓存穿透了怎么办？



上一篇 15 | 缓存的使用姿势（三）：缓存穿透了怎么办？

下一篇 加餐 | 数据的迁移应该如何做？

小喵喵
2019-10-23

1.cdn不是运维干的事情吗？作为程序员或架构师，只需要了解一下，没必要深入吧？ 
2.CDN命中率是厂商可以监控的到吗？

展开

作者回复: 1. 嘿嘿，不是的，我们在做点播系统的时候非常关注CDN的数据 

2. 厂商有提供，不过更多要靠我们自己来监控回源的信息

  1

蓝魔丶
2019-10-25

老师，还可以通过网络运营商来提高可用性，电信用户走电信网络，网通用户走网通网络

 

刘丹
2019-10-24

请问一个域名可以同时使用2个CDN厂家吗？

展开

作者回复: 可以的 不过要在代码中控制用哪一家

 1 

longslee
2019-10-23

打卡。中了你的甜品毒。。。 老师，问个问题，DNS对应多个IP地址的时候，这种情况AP
P该怎么缓存呢，该怎么保证它原来的轮训呢。

展开

作者回复: 可以缓存一个ip的列表 

精选留言 (8)  写留言



 

Geek_e986e3
2019-10-23

自己保证可用的话 我的想法是多个厂商？ 或者自己做cdn节点管理 不可用的赶紧切到最近
可用的cdn

作者回复: 没错，要监控CDN的运行状态，有问题随时切换

 

Li Shunduo
2019-10-23

CDN回源是由CDN触发的还是用户触发的？具体过程是什么

作者回复: CDN触发，配置CDN的时候需要配置源站地址。 

 

leechanx
2019-10-23

最后一幅图，2、3步骤 CDN域名解析服务已经为cname返回CDN边缘节点ip了，这时候
进行4、5交互还有用吗? 
就近选ip应该是在CDN域名解析服务里做的吧，即2~3之间

展开

 

饭团
2019-10-23

感谢老师：最近正好在用CDN。用的腾讯云的！我在公司访问某一个资源的时候，大部分
情况能命中！但是有时候即使资源没有变化，但是有概率还是会发生回源！不知道这种现
象发生的原因是什么？怎么排查！

作者回复: 是cdn数据过期了吗 可以抓包看看请求包中的header信息

 4 




