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你好，我是唐扬。

来想象这样一个场景：你的垂直电商系统部署的 IDC 机房，在某一天发布了公告说，机房

会在第二天凌晨做一次网络设备的割接，在割接过程中会不定时出现瞬间，或短时间网络中

断。

机房网络的中断，肯定会对业务造成不利的影响，即使割接的时间在凌晨（业务的低峰

期），作为技术负责人的你，也要尽量思考方案来规避隔离的影响。然而不幸的是，在现有

的技术架构下，电商业务全都部署在一个 IDC 机房中，你并没有好的解决办法。


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而 IDC 机房的可用性问题是整个系统的阿喀琉斯之踵，一旦 IDC 机房像一些大厂一样，出

现很严重的问题，就会对整体服务的可用性造成严重的影响。比如：

2016 年 7 月，北京联通整顿旗下 40 多个 IDC 机房中，不规范的接入情况，大批不合规接

入均被断网，这一举动致使脉脉当时使用的蓝汛机房受到影响，脉脉宕机长达 15 个小时，

著名的 A 站甚至宕机超过 48 个小时，损失可想而知。

而目前，单一机房部署的架构特点，决定了你的系统可用性受制于机房的可用性，也就是机

房掌控了系统的生命线。所以，你开始思考，如何通过架构的改造，来进一步提升系统的可

用性。在网上搜索解决方案和学习一些大厂的经验后，你发现“多机房部署”可以解决这个

问题。

多机房部署的难点是什么

多机房部署的含义是：在不同的 IDC 机房中，部署多套服务，这些服务共享同一份业务数

据，并且都可以承接来自用户的流量。

这样，当其中某一个机房出现网络故障、火灾，甚至整个城市发生地震、洪水等大的不可抗

的灾难时，你可以随时将用户的流量切换到其它地域的机房中，从而保证系统可以不间断地

持续运行。这种架构听起来非常美好，但是在实现上却是非常复杂和困难的，那么它复杂在

哪儿呢？

假如我们有两个机房 A 和 B 都部署了应用服务，数据库的主库和从库部署在 A 机房，那么

机房 B 的应用如何访问到数据呢？有两种思路。

一个思路是直接跨机房读取 A 机房的从库：



另一个思路是在机房 B 部署一个从库，跨机房同步主库的数据，然后机房 B 的应用就可以

读取这个从库的数据了：



无论是哪一种思路，都涉及到跨机房的数据传输，这就对机房之间延迟情况有比较高的要求

了。而机房之间的延迟，和机房之间的距离息息相关，你可以记住几个数字：

1. 北京同地双机房之间的专线延迟一般在 1ms~3ms。

这个延迟会造成怎样的影响呢？要知道，我们的接口响应时间需要控制在 200ms 之内，而

一个接口可能会调用几次第三方 HTTP 服务，或者 RPC 服务。如果这些服务部署在异地机

房，那么接口响应时间就会增加几毫秒，是可以接受的。

一次接口可能会涉及几次的数据库写入，那么如果数据库主库在异地机房，那么接口的响应

时间也会因为写入异地机房的主库，增加几毫秒到十几毫秒，也是可以接受的。

但是，接口读取缓存和数据库的数量，可能会达到十几次甚至几十次，那么这就会增加几十

毫秒甚至上百毫秒的延迟，就不能接受了。

2. 国内异地双机房之间的专线延迟会在 50ms 之内。

具体的延迟数据依据距离的不同而不同。比如，北京到天津的专线延迟，会在 10ms 之

内；而北京到上海的延迟就会提高到接近 30ms；如果想要在北京和广州部署双机房，那么



延迟就会到达 50ms 了。在这个延迟数据下，要想保证接口的响应时间在 200ms 之内，就

要尽量减少跨机房的服务调用，更要避免跨机房的数据库和缓存操作了。

3. 如果你的业务是国际化的服务，需要部署跨国的双机房，那么机房之间的延迟就更高

了，依据各大云厂商的数据来看，比如，从国内想要访问部署在美国西海岸的服务，这个延

迟会在 100ms~200ms 左右。在这个延迟下，就要避免数据跨机房同步调用，而只做异步

的数据同步。

如果你正在考虑多机房部署的架构，那么这些数字都是至关重要的基础数据，你需要牢牢记

住，避免出现跨机房访问数据造成性能衰减问题。

机房之间的数据延迟，在客观上是存在的，你没有办法改变，你可以做的，就是尽量避免数

据延迟对于接口响应时间的影响。那么在数据延迟下，你要如何设计多机房部署的方案呢？

逐步迭代多机房部署方案

1. 同城双活

制定多机房部署的方案不是一蹴而就的，而是不断迭代发展的。我在上面提到，同城机房之

间的延时在 1ms~3ms 左右，对于跨机房调用的容忍度比较高，所以，这种同城双活的方

案复杂度会比较低。

但是，它只能做到机房级别的容灾，无法做到城市级别的容灾。不过，相比于城市发生地

震、洪水等自然灾害来说，机房网络故障、掉电出现的概率要大的多。所以，如果你的系统

不需要考虑城市级别的容灾，一般做到同城双活就足够了。那么，同城双活的方案要如何设

计呢？

假设这样的场景：你在北京有 A 和 B 两个机房，A 是联通的机房，B 是电信的机房，机房

之间以专线连接，方案设计时，核心思想是，尽量避免跨机房的调用。具体方案如下：

首先，数据库的主库可以部署在一个机房中，比如部署在 A 机房中，那么 A 和 B 机房数

据都会被写入到 A 机房中。然后，在 A、B 两个机房中各部署一个从库，通过主从复制

的方式，从主库中同步数据，这样双机房的查询请求可以查询本机房的从库。一旦 A 机

房发生故障，可以通过主从切换的方式，将 B 机房的从库提升为主库，达到容灾的目

的。



你的系统肯定会依赖公司内的其他服务，比如审核，搜索等服务，如果这些服务也是双机房

部署的，那么也需要尽量保证只调用本机房的服务，降低调用的延迟。

使用了同城双活架构之后，可以实现机房级别的容灾，服务的部署也能够突破单一机房的限

制，但是，还是会存在跨机房写数据的问题，不过鉴于写数据的请求量不高，所以在性能上

是可以容忍的。

2. 异地多活

上面这个方案，足够应对你目前的需要，但是，你的业务是不断发展的，如果有朝一日，你

的电商系统的流量达到了京东或者淘宝的级别，那么你就要考虑，即使机房所在的城市发生

重大的自然灾害，也要保证系统的可用性。而这时，你需要采用异地多活的方案（据我所

知，阿里和饿了么采用的都是异地多活的方案）。

在考虑异地多活方案时，你首先要考虑异地机房的部署位置。它部署的不能太近，否则发生

自然灾害时，很可能会波及。所以，如果你的主机房在北京，那么异地机房就尽量不要建设

在天津，而是可以选择上海、广州这样距离较远的位置。但这就会造成更高的数据传输延

迟，同城双活中，使用的跨机房写数据库的方案，就不合适了。

缓存也可以部署在两个机房中，查询请求也读取本机房的缓存，如果缓存中数据不存

在，就穿透到本机房的从库中，加载数据。数据的更新可以更新双机房中的数据，保证

数据的一致性。

不同机房的 RPC 服务会向注册中心，注册不同的服务组，而不同机房的 RPC 客户端，

也就是 Web 服务，只订阅同机房的 RPC 服务组，这样就可以实现 RPC 调用尽量发生

在本机房内，避免跨机房的 RPC 调用。



所以，在数据写入时，你要保证只写本机房的数据存储服务，再采取数据同步的方案，将数

据同步到异地机房中。一般来说，数据同步的方案有两种：

我建议你，采用两种同步相结合的方式，比如，你可以基于消息的方式，同步缓存的数据、

HBase 数据等。然后基于存储，主从复制同步 MySQL、Redis 等数据。

无论是采取哪种方案，数据从一个机房，传输到另一个机房都会有延迟，所以，你需要尽量

保证用户在读取自己的数据时，读取数据主库所在的机房。为了达到这一点，你需要对用户

做分片，让一个用户每次的读写都尽量在同一个机房中。同时，在数据读取和服务调用时，

也要尽量调用本机房的服务。这里有一个场景：假如在电商系统中，用户 A 要查看所有订

单的信息，而这些订单中，店铺的信息和卖家的信息很可能是存储在异地机房中，那么你应

该优先保证服务调用，和数据读取在本机房中进行，即使读取的是跨机房从库的数据，会有

一些延迟，也是可以接受的。

课程小结

本节课，为了提升系统的可用性和稳定性，我带你探讨了多机房部署的难点，以及同城双机

房和异地多活的部署架构，在这里，我想强调几个重点：

一种基于存储系统的主从复制，比如 MySQL 和 Redis。也就是在一个机房部署主库，

在异地机房部署从库，两者同步主从复制, 实现数据的同步。

另一种是基于消息队列的方式。一个机房产生写入请求后，会写一条消息到消息队列，

另一个机房的应用消费这条消息后，再执行业务处理逻辑，写入到存储服务中。



多机房部署是一个业务发展到一定规模，对于机房容灾有需求时，才会考虑的方案，能不做

则尽量不要做。一旦你的团队决定做多机房部署，那么同城双活已经能够满足你的需求了，

这个方案相比异地多活要简单很多。而在业界，很少有公司，能够搭建一套真正的异步多活

架构，这是因为这套架构在实现时过于复杂，所以，轻易不要尝试。

总之，架构需要依据系统的量级和对可用性、性能、扩展性的要求，不断演进和调整，盲目

地追求架构的“先进性”只能造成方案的复杂，增加运维成本，从而给你的系统维护带来不

便。

一课一思

在实际项目中，你在遇到怎样量级的情况下，才会考虑使用多机房部署的方案呢？在实施的

过程中踩到了哪些坑呢？欢迎在留言区与我分享你的经验。

最后，感谢你的阅读，如果这篇文章让你有所收获，也欢迎你将它分享给更多的朋友。

不同机房的数据传输延迟，是造成多机房部署困难的主要原因，你需要知道，同城多机

房的延迟一般在 1ms~3ms，异地机房的延迟在 50ms 以下，而跨国机房的延迟在 

200ms 以下。

同城多机房方案可以允许有跨机房数据写入的发生，但是数据的读取，和服务的调用应

该尽量保证在同一个机房中。

异地多活方案则应该避免跨机房同步的数据写入和读取，而是采取异步的方式，将数据

从一个机房同步到另一个机房。
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蓝魔丶
2019-11-27

读了两遍，老师有4个问题 
1.同城双活方案中，应用服务在跨机房写和同机房读的策略下，应用程序是如何实现这种
策略的（读写分离），有相关的实现方案吗？并且是如何应对在并发情况下主从延长导致
的读同机房数据库无数据问题。 
2.同城双活方案中，缓存部署架构是在各种机房中创建缓存库，不进行缓存数据的同步…
展开

作者回复: 1. 如果已经做了主从分离，那么只需要在异地机房配置主库是主机房的主库，从库配置

本机房从库即可。主从延迟的问题，可以通过主动写缓存来解决 

2. 像memcached这样的缓存是没有办法同步的，注册中心可以部署在单机房 

3. 一般按照用户的属性来分片，比如ID，地域 

4. 是的

精选留言 (9)  写留言



  2

海罗沃德
2019-11-27

我們使用AWS，跨region部署，會導致緩存不同步，而AWS不支持跨region複製redis數
據，而我們又沒有做用戶分片，導致PM，測試都在玩命用同一個用戶側跨region的case

作者回复: 异地多活的方案中，数据的延迟就是坑

  1

刘冲
2019-11-27

同城双机房，数据库同步和异城数据库同步方案有啥区别？图上没看太懂，

作者回复: 数据库同步的方案是一样的，只是同城机房之间的数据延迟小，对于业务的影响小。异

地的话数据同步延迟比较高，可能对业务有影响

 1  1

阿西吧
2019-11-29

梦想还是要有的，万一有机会给我实践异地多活呢？

展开

 

MoonGod
2019-11-29

老师请问一下，异地多活的方案中，两地数据库数据是相互隔离的吗？主从同步的方案只
是把本机房的从库放倒对端机房。但对端机房主库写入的数据不会同步到这个从库中吧？

作者回复: 是要同步的，因为你很难做到用户完全分片，所有的请求都落入到本机房中

 

扬一场远远的风
2019-11-27

“这里有一个场景：假如在电商系统中，用户 A 要查看所有订单的信息，而这些订单中，



店铺的信息和卖家的信息很可能是存储在异地机房中，那么你应该优先保证服务调用，和
数据读取在本机房中进行，即使读取的是跨机房从库的数据，会有一些延迟，也是可以接
受的。”这句没明白。我理解前文讲的“对于某个固定的乃，服务的调用和数据的读写都
应该保证在同一个机房中”。而例子中：本人的基本信息和订单信息主库在机房A中，所…
展开

作者回复: 你说的没错，数据是可以同步的，但是异地机房之间延迟比较高，同步也会有延迟的。

 

小喵喵
2019-11-27

在小公司，连机房都没有，都是部署在云服务器上。这怎么学习这些架构呢？

作者回复: 云服务是有可用区概念的，你可以理解为同城多机房：）

 

星空123
2019-11-27

异步多活架构，这套架构太花钱了

展开

 

星空123
2019-11-27

这就是为啥公司买服务器都会买同个大区，同个可用区的原因了。减少两个服务器交互的
网络延迟

 


