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简介

[image: image1.png]



阅读对象：

  该文档的阅读对象为：软件开发、质量、测试人员。
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排版约定：

	类型
	示例

	 注释
	提示、注释
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相关文档：

    《OracleSQL性能优化指南.doc》

    《J2EE应用调优指南.doc》

1 概述

1.1. 性能测试目标
[image: image4.png]



性能测试：测试软件在系统中的运行性能, 评估是否满足性能需求；

[image: image5.png]



性能分析：对性能测试数据进行分析，定位性能问题；

[image: image6.png]



性能调优：对性能问题进行调优。

1.2. 性能测试类型
性能测试包括负载测试、压力测试和容量测试三种测试类型及其它测试类型。
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负载测试
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检验系统在给定负载下的性能表现，资源利用情况，是否能达到预期性能指标等，通常并不强调系统的瓶颈和失败点；

[image: image9.png]



在项目中，通常是测试现有负载和预期负载的负载压力测试，进行对比分析。
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压力测试
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对特定的软硬件环境不断施加“压力”，测试系统在压力情况下的性能表现，通过确定一个系统的瓶颈或者不能接受的性能点，来获得系统能提供的最大服务级别的测试。
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容量测试
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针对数据库而言，是在数据库中有较大数量的数据记录情况下对系统进行的测试。

1.3. 性能测试阶段

[image: image14.png]



可以发生在各个测试阶段中，即使是在单元层，一个单独模块的性能也可以使用白盒测试来进行评估；
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通常，只有当整个系统的所有成分都集成到一起之后，才能检查一个系统的真正性能。

1.4. 性能测试过程

[image: image16.png]


  应用系统的性能测试通常有如下过程：
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1) 分析性能需求：了解系统性能需求，建立性能测试数据模型，分析性能需求，确定合理性能目标；

[image: image18.png]



2) 制定性能测试计划：规划性能测试所需的测试环境、测试程序，测试的人员组织，测试日程等；

[image: image19.png]



3) 设计场景：设计性能测试的测试案例；

[image: image20.png]



4) 根据场景编写程序、编写脚本、修改应用系统等；
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5) 执行性能测试：建立测试环境、执行测试案例，记录测试时的系统的各个可能的参数；

[image: image22.png]



6) 分析测试结果：根据应用系统表现和测试时的系统记录，分析发生的问题和测试结果；
[image: image23.png]



7) 优化性能：提高系统的性能，使系统在测试时有更好的表现；
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8) 性能回归测试：验证系统的优化以及对相关功能模块的影响；
[image: image25.png]



9) 测试报告：对测试进行总结，记录已改进的问题及相关改进的修改，制定未解决问题的对策，提出系统运行、维护和改进建议。

2 分析性能需求

2.1. 了解系统性能需求
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生产环境：服务器、机型、CPU、内存、存储、网络连接、操作系统、系统软件、应用系统。

[image: image27.png]



用户分布：用户数、高峰期并发用户数。

[image: image28.png]



应用请求分布：主要业务请求、平均日交易量、年交易量、峰值交易量。

[image: image29.png]


  下面是一个性能需求示例：
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  生产环境：

表一：生产环境

	服务器


	机型


	数量


	CPU

	内存


	存储


	网络

连接
	操作

系统
	系统

软件
	应用

系统
	备注



	数据库

服务器


	IBM RS6000 650
	2

	8

	16G

	SAN

	1000M

	AIX

	Oracle 9.2

	数据库


	双机冷备

	应用

服务器


	IBM RS6000 630
	1

	2

	4G

	SAN

	1000M

	AIX

	WebLogic 8.1

	应用

系统
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 用户分布：

有6个公司机构，平均每个公司有用户80个，共有480个用户，高峰并发用户数约480x30％≈150人。

[image: image32.png]


 应用请求分布：

表二：应用请求分布

	主要

业务请求


	每单位日平均交易量


	单位数


	平均日

交易量


	日峰值

交易量
	年交易量

(250工作日)


	备注



	A业务
	165
	6
	990
	1287
	247500
	

	B业务
	120
	6
	720
	936
	180000
	

	……
	
	
	
	
	
	


2.2. 建立数据模型

根据系统运行的分析和性能需求，建立性能测试所需的数据模型并依次产生相应测试数据。
[image: image33.png]



负载测试：用户数、业务数据；

[image: image34.png]



压力测试：用户数、业务数据；

[image: image35.png]


  下面是一个建立数据模型的示例：

[image: image36.png]


  负载测试

建立6个公司单位，每个公司有80个用户，业务数据是：A业务数据、B业务数据、……
[image: image37.png]


  压力测试

建立12个公司单位,每个公司有160个用户,业务数据是：A业务数据、B业务数据、……
2.3. 分析性能需求、确定合理性能目标：

[image: image38.png]



普通数据库容量负载时，在不同的用户数时的并发业务响应时间、随机业务响应时间；

[image: image39.png]



大数据库容量负载时，在不同的用户数时的并发业务响应时间、随机业务响应时间；

[image: image40.png]



未来若干年数据库容量负载时，在不同的用户数时的并发业务响应时间、随机业务响应时间；

提示：确定清晰明确的性能目标是非常关键的

[image: image41.png]


  下面是一个分析性能需求、确定合理性能目标的示例：

[image: image42.png]



并发业务响应时间


(N个用户在登录系统做业务前,设置集合点,待并发用户到齐后,同时做预定的业务)

   表三：并发业务响应时间

	单位数
	人数
	并发用户数
	业务
	响应时间

	6
	480
	10
	A业务
	<2秒

	
	
	200
	A业务
	<5秒

	12
	1920
	10
	A业务
	<2秒

	
	
	300
	A业务
	<5秒

	24
	4800
	10
	A业务
	<2秒

	
	
	300
	A业务
	<5秒

	
	
	600
	A业务
	<8秒

	注释：A业务数据容量是20万条记录


[image: image43.png]



随机业务响应时间


(N人随机登录系统,部分用户随机做A业务,部分用户随机做B业务、C业务)

   表四：随机业务响应时间

	单位数
	人数
	随机用户数
	业务
	响应时间
	峰值

响应时间

	6
	480
	100
	A业务
	<3秒
	<5秒

	
	
	200
	B业务
	
	

	12
	1920
	300
	A业务
	<5秒
	<8秒

	
	
	400
	B业务
	
	

	
	
	500
	C业务
	
	

	24
	4800
	500
	A业务
	<5秒

	<8秒

	
	
	800
	B业务
	
	

	
	
	1200
	C业务
	
	

	注释：A业务数据容量是20万条记录、B、C业务数据容量均为10条记录。


3 制定性能测试计划

规划性能测试所需的测试环境、测试软件，测试的人员组织，测试日程等；

3.1. 测试环境

[image: image44.png]



测试环境示例：

表五：测试环境

	服务器


	机型


	数量


	CPU

	内存


	存储


	网络

连接
	操作

系统
	系统

软件
	应用

系统
	备注



	数据库

服务器


	IBM RS6000 650
	2

	8

	16G

	SAN

	1000M

	AIX

	Oracle 9.2

	数据库


	

	应用

服务器


	IBM RS6000 630
	1

	2

	4G

	SAN

	1000M

	AIX

	WebLogic 8.1

	应用

系统


	


3.2. 测试软件

（描述需要测试的应用软件）

3.3. 测试人员

（描述测试人员）

3.4. 测试目标

（描述本次测试任务的目标）

3.5. 测试日程

表六：测试日程示例

	测试阶段
	测试任务
	工作量估计

(人日)
	人员分配
	开始时间
	截止时间

	第一阶段
	方案设计、案例设计
	2
	黄锡波
	2005-08-16
	2005-08-17

	
	方案设计、案例设计review
	2
	焦求智
	2005-08-22
	2005-08-23

	……
	
	
	
	
	


4 设计场景

4.1. 设计性能测试的测试案例

通常有下列测试案例：在线用户数、并发请求、峰值响应、压力持续。

4.2. 性能测试案例设计模板

提示：详见附录8 性能测试案例模板

4.3. 设计场景示例

[image: image45.png]


 下面是设计场景的示例

[image: image46.png]


 空载

    应用系统起来后，不登录任何用户，不做任何业务，记录系统稳定下来时的Memory、CPU、DISKIO，作为性能测试基点。

[image: image47.png]


 基线在线用户

仅登录一个用户。记录测试过程中Memory、CPU、DISKIO的变化。重复测试30次测试一个用户登录的平均响应时间。
[image: image48.png]


 最大在线用户数

每隔10秒登录10、30、60个用户，直到系统可以接受的最大用户数(2000个)为止。记录测试过程中Memory、CPU、DISKIO的变化。重复测试30次，测试每个用户平均登录响应时间。

[image: image49.png]


 基线查询

一般是在足够的数据库容量中，仅有一个用户查询满足各条件的，一次返回200条记录的结果集，并分页显示，每页50条记录。记录过程中Memory、CPU、DISKIO的变化。重复测试30次，测试用户查询平均响应时间。
[image: image50.png]


 并发查询

一般是在足够的数据库容量中，分别以10、50、100、300个用户并发查询满足各条件的，一次返回200条记录的结果集，并分页显示，每页50条记录。记录过程中Memory、CPU、DISKIO的变化。重复测试30次，测试每个用户查询平均响应时间。

[image: image51.png]


 基线录入

一般是在足够的数据库容量中，仅有一个用户录入数据插入到数据库中。记录过程中Memory、CPU、DISKIO的变化。重复测试30次，测试用户录入平均响应时间。

[image: image52.png]


 并发录入

一般是在足够的数据库容量中，分别以10、50、100、300个用户并发录入数据插入到数据库中。记录过程中Memory、CPU、DISKIO的变化。重复测试30次，测试每个用户录入平均响应时间。

[image: image53.png]


 循环查询

一般是在足够的数据库容量中，分别以10、50、100、300个用户循环查询满足各条件的，一次返回200条记录的结果集，并分页显示，每页50条记录。记录过程中Memory、CPU、DISKIO的变化。重复测试30次，测试每个用户查询平均响应时间。

[image: image54.png]


 混合场景

一般是在足够的数据库容量中，部分用户并发查询、部分用户并发录入、部分用户循环查询。并逐渐增加查询、录入的用户数直到系统可以接受的最大用户数为止。记录过程中Memory、CPU、DISKIO的变化。重复测试30次，测试每个用户查询平均响应时间、录入平均响应时间。
[image: image55.png]


 长时间测试（疲劳强度测试）：混合场景

一般是在足够的数据库容量中，部分用户并发查询、部分用户并发录入、部分用户循环查询。并逐渐增加查询、录入的用户数直到系统可以接受的最大用户数为止。记录过程中Memory、CPU、DISKIO的变化。不停重复测试，运行时间3天，测试每个用户查询平均响应时间、录入平均响应时间。
5 根据场景编写程序、编写脚本、修改应用系统等

5.1. 程序编写

[image: image56.png]



通常情况下，需要进行以下的测试程序编写：

[image: image57.png]


  模拟登录用户向应用系统发生业务请求；

[image: image58.png]


  批量测试数据生成程序；

[image: image59.png]


  Memory、CPU、DISKIO监控程序（一般用于HP-UX、Solaris、AIX、Linux等操作系统）；

[image: image60.png]


  测试日志分析程序；

[image: image61.png]


  测试结果数据、图像生成程序。

5.2. 脚本编写

[image: image62.png]



通常情况下，需要进行以下的测试脚本编写：

[image: image63.png]


  采用Jmeter模拟前端，用户向应用系统发生业务请求；

[image: image64.png]


  或者，采用LoadRunner录制用户与应用系统之间发生交互过程的脚本。

5.3. 应用程序修改

[image: image65.png]



通常情况下，需要进行以下的应用程序修改：

[image: image66.png]


  权限控制修改；

[image: image67.png]


  时间标志；

[image: image68.png]


  响应标志。

6 执行性能测试

6.1. 准备性能测试环境

[image: image69.png]



硬件、系统软件、网络、存储、测试程序、测试工具

一个充分准备好的测试环境有三个要点：一个稳定、可重复的测试环境，能够保证测试结果的正确；保证达到测试执行的技术需求；保证得到正确的、可重复的以及易理解的测试结果。 

[image: image70.png]



测试数据

在初始的测试环境中需要输入一些适当的测试数据，目的是识别数据状态并且验证用于测试的测试案例，在正式的测试开始以前对测试案例进行调试，将正式测试开始时的错误降到最低。在测试进行到关键过程环节时，非常有必要进行数据状态的备份。制造初始数据意味着将合适的数据存储下来，需要的时候恢复它，初始数据提供了一个基线用来评估测试执行的结果。 

[image: image71.png]



系统配置

测试环境中各种系统软件、测试工具、测试软件的配置，对测试的结果可能都有重大影响，因此，必须认真进行系统配置的管理，并测试前后，以及修改前后，进行相应的备份。

通常需要仔细检查系统的配置有：

[image: image72.png]



操作系统配置：硬件的配置(CPU、内存、硬盘等)、核心参数、TCP/IP参数以及补丁的情况等。这里对操作系统的配置,除了更新最新的补丁程序以保证应用程序正常运行之外,就是调整TCP/IP参数、文件描述符,对于个别操作系统还有其它特别的参数调整。

[image: image73.png]



JVM的配置：-Xms、-Xmx、-verbose:gc、-XX:MaxPermSize、-Xmn等参数的配置。

[image: image74.png]



Server配置：线程数、连接参数、执行队列参数等。

[image: image75.png]



JDBC配置：连接池配置。

[image: image76.png]



WEB配置、JMS配置、EJB配置。

[image: image77.png]



数据库配置：核心参数、SGA、进程数和游标数等。

提示：系统配置的详细资料可参阅文档《J2EE应用调优指南》。
6.2. 执行性能测试

6.2.1 执行性能测试

在性能测试的执行过程中，主要需要关注的是应用系统的各项响应指标和系统资源的各项指标。
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应用系统

[image: image79.png]



系统响应记录

[image: image80.png]



瓶颈分析
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系统资源
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利用记录：CPU、内存、磁盘I/O、通讯
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瓶颈记录
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配置调整、资源调整、数据库优化、程序标记

6.2.2 常用监控指标
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常用监控指标
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提示：详细参阅 附录4：常用监控指标

6.2.3 执行性能测试基本原则

[image: image87.png]



执行性能测试基本原则
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提示：详细参阅 附录1：执行性能测试基本原则
6.3. 分析测试结果

6.3.1 分析测试结果

根据测试记录，进行性能分析、错误分析
[image: image89.png]



性能分析
[image: image90.png]



高峰负载时，多用户并发进行典型业务操作的稳定性;
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高峰负载时，用户操作响应时间；
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数据库增量，对用户操作响应时间的影响。
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常见错误
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 内存泄漏（Memory leak）
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 并发与同步（Concurrency and Synchronization）
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 通讯连接
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   数据库连接

6.3.2 性能问题分析原则
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性能问题分析原则

提示：详细参阅 附录2：性能问题分析原则
6.3.3 常见性能问题及成因

[image: image99.png]



常见性能问题及成因

提示：详细参阅 附录3：常见性能问题及成因

6.3.4典型性能问题的诊断

[image: image100.png]



典型性能问题的诊断

提示：详细参阅 附录5：如何诊断数据库的性能问题

6.3.5性能问题分析示例

[image: image101.png]


 下面是一个性能问题分析的示例

[image: image102.png]


 性能问题

应用程序在负载下越来越慢，一旦消除负载，系统就冷却下来恢复原状，没有后遗症。

见下表七。

表七：性能问题症状

	负载(用户数)
	来回用时(毫秒)

	10
	300

	50
	471

	100
	892

	150
	1067
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性能问题分析

           示例： 下面是引发性能问题的几个假设
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几个假设
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系统级问题：关键参数定义不合理；
[image: image106.png]



应用级问题：
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应用系统有同步阻塞；
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密码鉴权时间随着用户的增加其响应时间也增加；
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应用程序花大量的时间在等待另外程序返回结果；
[image: image110.png]



关键应用程序的算法或SQL编写不合理。

           示例： 下面是性能问题分析诊断过程，验证假设是否成立
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检查应用系统日志


检查结果：没有严重错误记录，可以排除是系统异常引起的性能问题。
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检查系统的关键参数


检查WebLogic配置、数据库连接池配置、数据库关键配置。


检查结果：符合通用配置原则，可以排除是系统级问题引起的性能问题。

[image: image113.png]



检查应用系统的密码鉴权时间


检查是否随着用户的增加其响应时间也增加。


检查结果：在200用户内，密码鉴权平均耗时0.02秒，可以排除是密码鉴权问题引起的性能问题。
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检查应用系统的同步阻塞


检查相关代码。


检查结果：没有同步阻塞代码，可以排除是同步阻塞问题引起的性能问题。
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检查测试过程中CPU、DISKIO记录

 表八：测试过程中CPU、DISKIO记录

	负载

(用户数)
	来回用时

(毫秒)
	CPU

 繁忙度(%)
	DISKIO

繁忙度(％)

	10
	300
	30
	5

	50
	471
	33
	8

	100
	892
	37
	12

	150
	1067
	41
	15
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  记录表数据可以分析出：系统不是CPU密集型的，也就是说，多数时间是花在等待上了。“等待”是性能瓶颈的原因。
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  那么，是什么在等待呢？有两种可能，一是内部问题，有同步阻塞程序，二是外部问题，数据库处理时间缓慢。
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检查等待数据库连接的线程数及JDBC查询用时

表九：等待数据库连接的线程数及JDBC查询用时

	负载(用户数)
	等待数据库

连接的线程数量
	JDBC 查询

用时(毫秒)

	10
	2
	58

	50
	3
	115

	100
	3
	489

	150
	4
	612
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  很明显，随着用户数增加，JDBC查询用时增加，同时也引发了等待数据库连接的线程数量增加，引起性能问题恶化。
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  那么，是什么原因造成的？可能的原因有：
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  是否数据库本身慢？
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  应用程序是否对数据库进行了不合理的请求？
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  问题出在应用程序和数据库之间的某个层上？
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检查是否数据库本身慢


使用数据库专用工具查询响应时间，见下表十。

    表十：数据库专用工具查询响应时间

	负载(用户数) JDBC
	查询计时(毫秒)

	10
	58

	50
	115

	100
	489

	150
	612
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 很明显，性能瓶颈的原因是SQL语句慢。

[image: image126.png]



检查SQL语句


性能瓶颈的原因：SQL语句（查询语句）把非索引字段和外键进行了比较。
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解决方案：修改索引方案。
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性能回归测试：证实性能问题消除。

6.4. 性能调优

6.4.1 调优基本原则

提示：详细参阅附录6 调优原则

6.4.2 调优的基本步骤

提示：详细参阅附录7 调优的基本步骤

6.4.2 调优的内容

通常，与系统性能测试同步进行相应的系统性能优化，主要可以从以下几个方面入手：

提示：详细参阅文档《J2EE应用调优指南.doc》）
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应用服务器调优
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JVM调优；
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Server调优；
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JDBC调优；
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WEB、JMS、EJB调优。
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数据库调优
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核心参数调优；
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数据库连接池调优；
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SQL与索引调优。
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应用程序调优
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通用代码调优；
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JDBC代码调优；

[image: image141.png]



WEB代码调优；
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JMS代码调优；
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EJB代码调优。
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操作系统调优

[image: image145.png]


 操作系统影响应用程序运行性能的因素主要有：

硬件的配置(CPU、内存、硬盘等)、核心参数、TCP/IP参数以及补丁的情况等。这里对操作系统的配置,除了更新最新的补丁程序以保证应用程序正常运行之外,就是调整TCP/IP参数、文件描述符,对于个别操作系统还有其它特别的参数调整。

6.5. 性能回归测试

由于性能优化对原有系统进行了相应的修改，所以必须进行相应的回归测试，以检查修改的正确性和有效性。
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功能回归测试：测试相应功能的正确；
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性能回归测试：测试相应性能的改善。

6.6. 测试报告

[image: image148.png]



测试报告：

对测试进行总结，记录已改进的问题及相关改进的修改，制定未解决问题的对策，提出系统运行、维护和改进建议。

7 附录

7.1附录1:执行性能测试基本原则
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原则一：测试前，要确认系统级的关键参数已经基本配置正确（例如：数据库、WEB容器、线程池、JDBC连接池、对象池、JVM、操作系统、应用系统等配置）；
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原则二：测试前，要确保测试脚本的业务功能运行正确。
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原则三：测试前，清空所有应用日志、调高错误日志的输出级别（Error级），必要时在每次测试前重启应用服务和数据库应用服务；
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原则四：调整系统参数时，一次只调整一个，不要同时调整多个，并记录调整前后的系统变化。

[image: image153.png]



原则五：优先测试基线案例。

7.2附录2:性能问题分析原则
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  原则一：把事实与推测分开，总是用实际的证据来证明你的推测；
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  原则二：在没有足够证据之前，不对程序进行优化；
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  原则三：优先验证简单的假设；
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  原则四：日志文件中没有错误不代表真的没有错误；
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  原则五：从系统到应用、从外到内进行层层剥离，缩小范围。
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  确认是系统级问题还是应用级问题；
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  确认是否外部系统问题（如密码鉴权问题、EJB问题等）；
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  确认是应用程序问题还是数据库问题。
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  原则六：范围缩小后，再分割成多个小单元，对每个小单元进行轮番压力测试，来证明或者否定是那个单元引起性能问题。 

7.3附录3:常见性能问题及成因
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常见性能问题的六个特征
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① 持续缓慢：应用程序一直特别慢，改变负载，对整体响应时间影响很少；
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② 随着时间推进越来越慢：负载不变，随着时间推进越来越慢，可能到达某个阈值，系统被锁定或出现大量错误而崩溃；
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③ 随着负载增加越来越慢：每增加若干用户，系统明显变慢，用户离开系统，系统恢复原状；
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④ 零星挂起或异常错误：可能是负载或某些原因，用户看到页面无法完成并挂起，无法消除；

[image: image168.png]



⑤ 可预见的锁定：一旦出现挂起或错误，就加速出现，直到系统完全锁定。通常要重启系统才解决。
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⑥ 突然混乱：系统一直运行正常，可能是一个小时或三天之后，系统突然出项大量错误或锁定。
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常见性能问题成因

常见性能问题及成因列表：

	性能问题
	描述
	问题特征
	成因

	线性内存泄漏
	每单位(每事务、每用户等)泄漏造成内存随着时间或负载线性增长。这会随着时间或负载增长降低系统性能。只有重启才有可能恢复。
	随着时间越来越慢
随着负载越来越慢
	虽然可能有多种外部原因，但最典型的是与资源泄漏有关(例如，没有清理不能被GC回收的大对象，引起大对象不断积累)。

	指数方式内存泄漏
	双倍增长的内存泄漏造成系统内存消耗表现为时间的指数曲线
	随着时间越来越慢
随着负载越来越慢
	通常是由于向集合(Vector，HashMap) 中加入永远不删除的元素造成的。

	糟糕的编码：无限循环
	线程在 while(true) 语句以及类似的语句里阻塞。
	可以预见的锁定
	需要对循环进行大刀阔斧的删剪。

	资源泄漏
	JDBC 语句，CICS 事务网关连接，以及类似的东西被泄漏了，造成桥接层和后端系统的影响。
	随着时间越来越慢
可以预见的锁定
突然混乱
	通常情况下，这是由于遗漏了 finally 块，或者更简单点，就是忘记用 close() 关闭外部资源的对象所造成的。

	外部瓶颈问题
	后端或者其他外部系统（如鉴权）越来越慢，同样减缓了应用服务器和应用程序
	持续缓慢
随着负载越来越慢
	咨询专家（负责的第三方或者系统管理员），获取解决外部瓶颈问题的方法。

	外部系统
	应用程序通过太大或太多的请求滥用后端系统。
	持续缓慢
随着负载越来越慢
	清除冗余的工作请求 ，批量处理相似的工作请求，把大的请求分解成若干个更小的请求，调整工作请求或后端系统(例如，公共查询关键字的索引)等。

	糟糕的编码：CPU密集的组件
	一些糟糕的代码进行交互处理时，就挂起了 CPU，把吞吐速度减慢到爬行的速度。
	持续缓慢
随着负载越来越慢
	典型的解决方案就是数据高速缓存。

	中间层问题
	实现得很糟糕的桥接层(如JDBC 驱动程序、数据库连接池管理)，由于对数据和请求不断的排列、解除排列，从而把所有通过它的流量减慢到爬行速度。这个毛病在早期阶段很容易与外部瓶颈混淆。
	持续缓慢
随着负载越来越慢
	检查桥接层和外部系统的版本兼容性。如果有可能，评估不同的桥接供应商。如果重新规划架构，有可能完全不需要桥接。

	内部资源瓶颈：过度使用或分配不足
	内部资源(线程池、对象池)变得稀缺。是在正确使用的情况下加大负载时出现过度使用还是因为泄漏？
	随着负载越来越慢
零星的挂起或异常错误
	分配不足：根据预期的最大负载提高池的最大尺寸。过度使用：请参阅外部系统的过度使用。

	不停止的重试
	这包括对失败请求连续的(或者在极端情况下无休止的)重试。
	可以预见的锁定
突然混乱
	可能是后端系统完全当机，或者网络连接中断。

	线程：阻塞点
	线程遇到同步阻塞，造成交通阻塞。
	随着负载越来越慢
零星的挂起或异常错误
可以预见的锁定
突然混乱
	可能同步是不必要的(只要重新设计)，或者比较外在的锁定策略(例如，读/写锁)也许会有帮助。

	线程：死锁/活动锁
	这是基本的“获得顺序”的问题。
	突然混乱
	“获得顺序”的算法不合理。


7.4附录4:常用监控指标

诊断性能问题，需要清楚监控的关键指标，以此辅助试验诊断，最后验证推测。
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常用监控的关键指标
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 可见性：

   Memory、CPU、DISKIO的指标可以使用操作系统提供的工具来监控。

   Java堆栈：可以打开verbose：gc 开关来监控，也可以用更直观的Jprofiler监控工具。
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 计时：

   LoadRunner工具有事务计时，组件或方法的计时可以用Jprofiler监控工具，或者应用程序加debug观察。
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 内部资源：

   监控线程池、数据库连接池、对象池等资源分配的数量、使用的数量、等待的数量、死亡的数量、消耗的时间等等。

   提示：内部资源的监控对诊断性能问题起到至关重要的作用。
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WebLogic自带的监控工具，基本满足对内部资源的监控。
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也可以用Jprofiler监控线程的使用，监控对象、方法动态占有内存的信息。
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自编的数据库连接池或使用tomcat等的数据库连接池，需要在应用程序中加上debug观察动态使用信息。
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 外部资源：

   例如EJB外部资源，监控对外部资源连接的数量、使用数量、等待的数量、消耗的时间等等。
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WebLogic自带的监控工具，基本满足对外部部资源的监控。
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可以在应用程序中加上debug观察外部资源动态使用信息。
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可以用外部资源自带工具监控外部资源。

7.5附录5:如何诊断数据库的性能问题
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是应用程序还是数据库？

    诊断性能问题，最常见的也是较难的判断是：是应用程序还是数据库？或者两者都有？
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难在那里？

   是因为应用程序、数据库、WebLogic Server（Tomcat）都不是在孤立地运转的。因此脱离应用架构单独运行测试诸如SQL计时、JDBC计时、线程计时等等几乎没有作用。
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关键是对相互作用的了解
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  要熟知系统的性能度量；

提示：系统性能度量参见附录4：常见监控指标
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了解SQL的结构；

提示：SQL结构可参阅文档《OracleSQL性能优化指南.doc》
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了解用户发出的请求在跨越整个系统时的端对端、点对点计时、SQL的计时等；
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了解用户发出的请求后所关联的线程、JDBC连接、数据库的活动及其之间的交互关系；
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典型的应用数据库问题

   典型应用数据库问题的三个类型：过量的数据库调用、数据库连接池问题、SQL语句及其索引或锁定属性问题。
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过量的数据库调用
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 问题

很常见的性能瓶颈来是自过量的数据库调用，引发这些问题不一定是SQL查询的Execute（）或Update（），而是应用程序与数据库的交互有关，例如ResultSet操作，常见的问题是指定了过于精细的查询条件，然后使用ResultSet.Next()详细搜寻返回的数据,每次一行。
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 解决办法 

从数据库中大批取得所要求的数据，避免应用程序反复回调数据库。
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数据库连接池问题
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 问题1：连接池资源泄漏

      虽然可以通过WebLogic自带工具或Jprofiler工具或自编工具检测到数据库连接池资源泄漏，但是，很难在应用程序代码本身准确定位泄漏的源头！
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 问题1解决办法

      仔细分析程序代码，是否没有close（）连接？或者遗漏了finally 块?或者尽管有close()但并没有成功？
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 问题2：连接池大小

      连接池过小会造成新的连接不上，在日志中有错误信息，一般的做法是调大即可，可问题是，调的过大会造成资源无效损耗可能出现新的性能问题，那么调到多大较合适？
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 问题2解决办法

      经验法则1：数据库连接池数＝线程池数X每个线程需要连接数据库平均数X1.1 (1.1的含义是加10%的峰值期负载), 通常, 每个线程需要连接数据库平均数是一个,也即:当线程池数120时, 数据库连接池数就是132。

   经验法则2：设置最初池大小＝最大池大小。
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SQL语句及其索引或锁定属性问题

[image: image199.png]


 问题：SQL语句及其索引或锁定属性不合理

      可能引发DISKIO过忙（磁盘读写数据）或者CPU过忙（在内存中索引排序），造成执行时间过长，阻塞线程的执行，最终引发系统挂起。

      或者执行超时引发系统挂起：例如错误信息

oracle.jdbc.driver.OracleStatement.doExecuteWithTimeout(OracleStatement.java:2857)  at oracle.jdbc.driver.OraclePreparedStatement.executeUpdate
或者死锁引发系统挂起：例如错误信息

java.sql.SQLException: ORA-00060: deadlock detected while waiting for resource  at oracle.jdbc.dbaccess.DBError.throwSqlException(DBError.java:170)
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 解决办法

      优化SQL语句及其索引或锁定属性。

提示：可参阅文档《OracleSQL性能优化指南.doc》

7.6附录6:调优原则
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 在应用系统的设计、开发过程中，应始终把性能放在考虑的范围内。
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 确定清晰明确的性能目标是关键。
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 必须保证调优后的程序运行正确。
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 性能更大程度是取决于良好的设计，调优技巧只是一个辅助手段。
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 调优过程是叠代渐进的过程，每次调优的结果要反馈到后续的代码开发中去。
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 性能调优不能以牺牲代码的可读性和维护性为代价。

7.7附录7:调优的基本步骤
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 确定清晰的性能目标，并按优先级排列。
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 利用科学的测试工具对应用程序进行测试，并记录测试结果。
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 把分布式系统拆分成组件：Web层、业务层、集成层、以及网络传输时间，分别进行调优。
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 有系统的科学调优
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遵循一定的程序：测试性能→找出瓶颈→假设造成瓶颈的因素→测试假设是否成立→修改应用→再次测试性能。
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确定影响性能的因素：CPU、Memory还是IO。
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找出主要的瓶颈，首先解决最容易的，再重复测试。
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一次修改一个瓶颈，不要对不需要的地方进行调优。
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提高CPU性能：更快的代码、SQL，更好的算法，减少短期生存的对象。
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提高内存性能：减少或减小长期生存的对象。
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提高IO性能：重新设计应用，减少IO的交互。
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 优化完成之后，进行QA测试。
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 在代码中记录优化的地方，并对旧代码进行注释。

7.8附录8:性能测试案例设计模板

7.8.1 预期性能指标测试案例模板

预期性能指标：系统设计前的预期性能指标或是项目的性能需求指标。

预期性能指标测试案例(模板)

	案例名称
	

	案例编号
	

	优先级
	

	性能描述
	

	测试目的
	

	前提条件
	

	测试数据描述
	

	特殊规程说明
	1.设置集合点或每分钟登录的用户数，循环测试次数或循环测试时间

2.广域网带宽：64k、128k、256k…… , 局域网带宽：10M

3.测试过程中监控: cpu/men/diskio及thread/connect(记录配置数/使用数/等待数/死亡数)

	案例间依赖关系
	

	测试步骤
	输入、

动作
	期望

性能平均值
	实际

性能平均值
	监控信息
	其它
	结论

	1
	预期指标1
	
	
	
	
	

	2
	
	
	
	
	
	

	……
	
	
	
	
	
	


注释: 优先级（A重要、B比较重要、C次重要、D普通）

7.8.2 用户并发测试案例模板

用户并发测试案例(模板)

	案例名称
	

	案例编号
	

	优先级
	

	测试目的
	

	前提条件
	

	测试数据描述
	

	特殊规程说明
	1.设置集合点或每分钟登录的用户数，循环测试次数或循环测试时间

2.广域网带宽：64k、128k、256k…… , 局域网带宽：10M

3.测试过程中监控: cpu/men/diskio及thread/connect(记录配置数/使用数/等待数/死亡数)

	案例间依赖关系
	

	测试步骤
	

	并发用户数
	事务平均响应时间
	事务最大响应时间
	平均每秒处理事务数
	事务成功率

	
	业务

1
	业务

2
	业务

3
	业务

1
	业务

2
	业务

3
	业务

1
	业务

2
	业务

3
	业务

1
	业务

2
	业务

3

	20
	
	
	
	
	
	
	
	
	
	
	
	

	30
	
	
	
	
	
	
	
	
	
	
	
	

	50
	
	
	
	
	
	
	
	
	
	
	
	

	100
	
	
	
	
	
	
	
	
	
	
	
	


注释: 优先级（A重要、B比较重要、C次重要、D普通）
7.9附录9:LoadRunner性能测试工具简介
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主要特色
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非常优秀的性能测试工具;
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很容易使用;
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压力测试表现出色,容易找到性能瓶颈(诸如检测:线程泄漏、内存泄漏、连接池泄漏、对象池泄漏、数据库及应用系统的性能表现)；
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几个亮点：
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 事务：用于事务计时；
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 集合点：在并发用户发出请求前设置集合点，待并发用户都到达集合点后再发出并发请求。
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 IP欺骗：模拟不同的IP地址向应用系统发出业务请求；
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 脚本参数化：把脚本参数化后，变成千万个不同请求数据的脚本；
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 多场景类型：同一个脚本，可以选择不同的场景类型向应用系统发出业务请求；
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 多机：多机联合产生负载；
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 监控：服务器资源监视；
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 性能分析：图、表分析测试结果，非常直观。

提示：详细可参见《LoadRunner自动化测试工具的应用.pdf》。
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LoadRunner完成测试的四个步骤
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Virtual User Generator 创建脚本
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创建脚本，选择协议；
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录制脚本；
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编辑脚本；
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检查修改脚本是否有误。
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中央控制器（Controller）来调度虚拟用户
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创建Scenario，选择脚本
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设置机器虚拟用户数
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设置Schedule
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如果模拟多机测试，设置Ip Spoofer
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运行脚本
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分析scenario
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分析测试结果

7.10附录10:Jmenter性能测试工具简介
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Jmeter是什么?
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  是一个开源的轻量级性能测试工具;
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  可以测试tcp、http、servlets、ftp、数据库等服务器的性能；
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  模拟前端，向服务器施加压力测试服务的受压能力，分析服务器在不同的负载条件下的总体性能；
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  可以使用图形化界面分析服务器性能。
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使用Jmeter步骤
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  打开Jmeter
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 建立测试计划
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   追加线程组

进入线程组界面：
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设置线程组界面：
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主要参数：

线程数：前端向服务器发送请求的线程数，例如输入10；

Ramp-up period： 每个请求发生的总时间间隔，单位是秒。例如请求数目是10，而这个参数是20，那么每个请求之间的间隔就是20／10，也就是2秒，如果输入0，即并发请求。

循环次数：请求发生的重复次数，如果选择后面的永远，那么 请求将一直继续，如果不选择永远，而在输入框中输入数字，那么请求将重复指定的次数，如果输入1，那么请求将执行一次。
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   示例：测试tcp服务器性能

进入tcp采样配置界面：
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设置tcp采样配置界面：
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主要参数：

服务器名称或IP：例如输入localhost；

端口号：例如输入8000；

超时：例如120秒；

设置无延迟：打勾选择；

要发送的文本：……
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   增加监听

选择用表格查看结果界面:
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用表格查看结果界面:
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   开始执行测试计划

进入执行测试计划界面:
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运行测试计划,查看测试结果界面:
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   清空日志重新开始执行测试计划

清空日志界面:
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提示：其它测试示例,参阅文档《使用JMeter进行性能测试.doc》。

7.11附录11:Jprofiler性能监控工具简介
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Jprofiler是什么?
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主要用于检查和监控java开发的系统性能；
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实时监控系统的内存使用情况；
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实时监视垃圾回收；

[image: image274.png]



实时监控线程运行状况。
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使用Jprofiler步骤
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打开Jprofiler
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创建新的Project

点击按钮"New session"按钮。
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设置Project
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Session name：输入Session名字
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Session type：输入Session类型，有Local、Remote、Servlet、Web Start
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Java VM：选择jvm
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Working directory：这个目录启动系统的运行目录，方便于你找那儿些配置文件，以及寻找你classpath中配置的jar文件；
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 VM arguments参数，如果你想配置JVM的系统参数请在此配置，比如么配置内存的最大，最小值，配置方式和常用配置方式类似；
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 Main class or executable JAR：选择可以直接运行的jar文件或者填上要运行主Class。（如果你的jar文件中META-INF/MANIFEST.MF 包含有Main-Class:就可以直接运行了）；
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 Arguments：就是main(String[] args)中要传递的参数;
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 Additional java file path：加入所有需要的classpath或者jar文件。
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内存使用情况
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每个class，甚至每个方法的内存使用比率
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线程使用情况
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