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从今天开始，咱们专栏进入 “程序之术” 中关于写代码的一个你可能非常熟悉，却也常苦

恼的小主题：Bug。

写程序的路上，会有一个长期伴随你的 “同伴”：Bug，它就像程序里的寄生虫。不过，

Bug 最早真的是一只虫子。

1947 年，哈佛大学的计算机哈佛二代（Harvard Mark II）突然停止了运行，程序员在电

路板编号为 70 的中继器触点旁发现了一只飞蛾。然后把飞蛾贴在了计算机维护日志上，并

写下了首个发现 Bug 的实际案例。程序错误从此被称作 Bug。

这只飞蛾也就成了人类历史上的第一个程序 Bug。
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回想下，在编程路上你遇到得最多的 Bug 是哪类？我的个人感受是，经常被测试或产品经

理要求修改和返工的 Bug。这类 Bug 都来自于对需求理解的误差，其实属于沟通理解问

题，我并不将其归类为真正的技术性 Bug。

技术性 Bug 可以从很多维度分类，而我则习惯于从 Bug 出现的 “时空” 特征角度来分

类。可划为如下两类：

我们就先看看 Bug 的空间维度特征。

环境过敏

环境，即程序运行时的空间与依赖。

程序运行的依赖环境是很复杂的，而且一般没那么可靠，总是可能出现这样或那样的问题。

曾经我经历过一次因为运行环境导致的故障案例：一开始系统异常表现出来的现象是，有个

功能出现时不时的不可用；不久之后，系统开始报警，不停地接到系统的报警短信。

这是一个大规模部署的线上分布式系统，从一开始能感知到的个别系统功能异常到逐渐演变

成大面积的报警和业务异常，这让我们陷入了一个困境：到底异常根源在哪里？为了迅速恢

复系统功能的可用性，我们先把线上流量切到备用集群后，开始紧急地动员全体团队成员各

自排查其负责的子系统和服务，终于找到了原因。

只是因为有个别服务器容器的磁盘故障，导致写日志阻塞，进程挂起，然后引发调用链路处

理上的连锁雪崩效应，其影响效果就是整个链路上的系统都在报警。

互联网企业多采用普通的 PC Server 作为服务器，而这类服务器的可靠性大约在 99.9%，

换言之就是出故障的概率是千分之一。而实际在服务器上，出问题概率最高的可能就是其机

械硬盘。

Backblaze 2014 年发布的硬盘统计报告指出，根据对其数据中心 38000 块硬盘（共存储

100PB 数据）的统计，消费级硬盘头三年出故障的几率是 15%。而在一个足够大规模的分
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布式集群部署上，比如 Google 这种百万级服务器规模的部署级别上，几乎每时每刻都有

硬盘故障发生。

我们的部署规模自是没有 Google 那么大，但也不算小了，运气不好，正好赶上我们的系

统碰上磁盘故障，而程序的编写又并未考虑硬盘 I/O 阻塞导致的挂起异常问题，引发了连

锁效应。

这就是当时程序编写缺乏对环境问题的考虑，引发了故障。人有时换了环境，会产生一些从

生理到心理的过敏反应，程序亦然。运行环境发生变化，程序就出现异常的现象，我称其为

“程序过敏反应”。

以前看过一部美剧《豪斯医生》，有一集是这样的：一个手上出现红色疱疹的病人来到豪斯

医生的医院，豪斯医生根据病症现象初步诊断为对某种肥皂产生了过敏，然后开了片抗过敏

药，吃过后疱疹症状就减轻了。但一会儿后，病人开始出现呼吸困难兼并发哮喘，豪斯医生

立刻给病人注射了 1cc 肾上腺素，之后病人呼吸开始变得平稳。但不久后病人又出现心动

过速，而且很快心跳便停止了，经过一番抢救后，最终又回到原点，病人手上的红色疱疹开

始在全身出现。

这个剧情中表现了在治疗病人时发生的身体过敏反应，然后引发了连锁效应的问题，这和我

之前描述的例子有相通之处：都是局部的小问题，引发程序过敏反应，再到连锁效应。

过敏在医学上的解释是：“有机体将正常无害的物质误认为是有害的东西。”而我对 “程

序过敏反应” 的定义是：“程序将存在问题的环境当作正常处理，从而产生的异常。”而

潜在的环境问题通常就成了程序的 “过敏原”。

该如何应对这样的环境过敏引发的 Bug 呢？

应对之道

应对环境过敏，自然要先从了解环境开始。

不同的程序部署和运行的环境千差万别，有的受控，有的不受控。比如，服务端运行的环

境，一般都在数据中心（IDC）机房内网中，相对受控；而客户端运行的环境是在用户的设

备上，存在不同的品牌、不同的操作系统、不同的浏览器等等，多种多样，不可控。
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环境那么复杂，你需要了解到何种程度呢？我觉得你至少必须关心与程序运行直接相关联的

那一层环境。怎么理解呢？以后端 Java 程序的运行为例，Java 是运行在 JVM 中，那么

JVM 提供的运行时配置和特性就是你必须要关心的一层环境了。而 JVM 可能是运行在

Linux 操作系统或者是像 Docker 这样的虚拟化容器中，那么 Linux 或 Docker 这一层，理

论上你的关心程度就没太多要求，当然，学有余力去了解到这一层次，自是更好的。

那么前文案例中的磁盘故障，已经到了硬件的层面，这个环境层次比操作系统还更低一层，

这也属于我们该关心的？虽说故障的根源是磁盘故障，但直接连接程序运行的那一层，其实

是日志库依赖的 I/O 特性，这才是我们团队应该关心、但实际却被忽略掉的部分。

同理，现今从互联网到移动互联网时代，几乎所有的程序系统都和网络有关，所以网络环境

也必须是你关心的。但网络本身也有很多层次，而对于在网络上面开发应用程序的你我来

说，可以把网络模糊抽象为一个层次，只用关心网络距离延时，以及应用程序依赖的具体平

台相关网络库的 I/O 特性。

当然，如果能对网络的具体层次有更深刻的理解，自然也是更好的。事实上，如果你和一个

对网络具体层次缺乏理解的人调试两端的网络程序，碰到问题时，经常会发现沟通不在一个

层面上，产生理解困难。（这里推荐下隔壁的“趣谈网络协议”专栏）

了解了环境，也难免不出 Bug。因为我们对环境的理解是渐进式的，不可能一下子就完整

掌握，全方位，无死角。当出现了因为环境产生的过敏反应时，收集足够多相关的信息才能

帮助快速定位和解决问题，这就是前面《代码与分类》文章中 “运维” 类代码需要提供的

服务。

收集信息，不仅仅局限于相关直接依赖环境的配置和参数，也包括用户输入的一些数据。真

实场景确实大量存在这样一种情况：同样的环境只针对个别用户发生异常过敏反应。

有一种药叫抗过敏药，那么也可以有一种代码叫 “抗过敏代码”。在收集了足够的信息

后，你才能编写这样的代码，因为现实中，程序最终会运行在一些一开始你可能没考虑到的

环境中。收集到了这样的环境信息，你才能写出针对这种环境的 “抗过敏代码”。

这样的场景针对客户端编程特别常见，比如客户端针对运行环境进行的自检测和自适应代

码。检测和适应范围包括：CPU、网络、存储、屏幕、操作系统、权限、安全等各方面，

这些都属于环境抗过敏类代码。



而服务端相对环境一致性更好，可控，但面临的环境复杂性更多体现在 “三高” 要求，

即：高可用、高性能、高扩展。针对 “三高” 的要求，服务端程序生产运行环境的可靠性

并不如你想象的高，虽然平时的开发、调试中你可能很难遇到这些环境故障，但大规模的分

布式程序系统，面向失败设计和编码（Design For Failure）则是服务端的 “抗过敏代码”

了。

整体简单总结一下就是：空间即环境，包括了程序的运行和依赖环境；环境是多维度、多层

次的，你对环境的理解越全面、越深入，那么出现空间类 Bug 的几率也就越低；对环境的

掌控有广度和深度两个方向，更有效的方法是先广度全面了解，再同步与程序直接相连的一

层去深度理解，最后逐层深入，“各个击破”。

文章开头的第一只飞蛾 Bug，按我的分类就应该属于空间类 Bug 了，空间类 Bug 感觉麻

烦，但若单独出现时，相对有形（异常现场容易捕捉）；如果加上时间的属性，就变得微妙

多了。

下一篇，我将继续为你分解 Bug 的时间维度特征。
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上一篇 11 | 三阶段进化：调试，编写与运行代码



下一篇 13 | Bug的时间属性：周期特点与非规律性

亚林
2018-08-30
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上联：为系统而生，为框架而死，为debug奋斗一辈子 
下联：吃符号的亏，上大小写的当，最后死在需求上！

作者回复: 哈哈哈，还差横批

third
2018-08-29
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火车上，一个洞接一个洞，网速有点爆炸。 
简略心得 
 
1.我记得曾经看过，bug是被一个非常厉害的女程序员发现的，有兴趣的同学可以搜搜一下 
 …
展开

作者回复: 火车上还写总结呢，赞👍

godtrue
2018-08-29
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Bug，会想一下，遇到比较多的基本也是测试测出来的，不过大部分是无害的。最严重还
是产品翻译业务需求有误这种危害最大，轻则返工，重则重来。 
另外，就是那些没覆盖到的，上线后才发现，电商系统又是核心模块，影响可就大了，分
分钟几十万。 
空间和时间的划分非常妙，人是三维生物，这两个维度几乎可以划分N多的领域也都贴切…
展开

作者回复: 是的，翻译的Bug是最多的，所以在提升技术能力的同时也提升下沟通理解能力，收益

更大😄
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逝光无痕
2018-12-06
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其实好多的bug是沟通不明确，翻译出来的问题！

展开

作者回复: 这类占主要部分，不过一般能测试和走查出来

艾尔欧唯伊
2018-09-01

 1

不是，是采集硬件设备运行指标的组件。。。客户有大有小，小客户嘛，一台服务器跑一
整套软件平台，几十个应用。。我们只是其中一小部分

作者回复: 那估计很多相互干扰的因素呢😓

艾尔欧唯伊
2018-08-31
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现在的项目，对内存限制特别大，出现的问题根本不知道，到底是基本配置不满足还是程
序优化不够。。。 
暴露问题大多有时间属性，还经常没有关键日志。。。定位分析真的想吐血。

展开

作者回复: 硬件嵌入式领域的？

热勇
2018-09-20



确实，学习了！毕业一年！系统偏向业务！我是不是可以理解成写的大多都是(业务代码)
呢？我发现自己的理解能力确实存在较大问题！所以存在很多问题！老师，该如何提升自
身沟通理解能力呢？还在摸索学习中…

展开



作者回复: 没有通用的方法，具体情况具体对待，凡事多想一步，多琢磨，多反思




