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在上一篇文章中，我说明了“技术性 Bug 可以从很多维度分类，而我则习惯于从 Bug 出现

的 ‘时空’ 特征角度来分类”。并且我也已讲解了 Bug 的空间维度特征：程序对运行环

境的依赖、反应及应对。

接下来我再继续分解 Bug 的时间维度特征。

Bug 有了时间属性，Bug 的出现就是一个概率性问题了，它体现出如下特征。

周期特点

周期特点，是一定频率出现的 Bug 的特征。
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这类 Bug 因为会周期性地复现，相对还是容易捕捉和解决。比较典型的呈现此类特征的

Bug 一般是资源泄漏问题。比如，Java 程序员都不陌生的 OutOfMemory 错误，就属于内

存泄漏问题，而且一定会周期性地出现。

好多年前，我才刚参加工作不久，就碰到这么一个周期性出现的 Bug。但它的特殊之处在

于，出现 Bug 的程序已经稳定运行了十多年了，突然某天开始就崩溃（进程 Crash）了。

而程序的原作者，早已不知去向，十多年下来想必也已换了好几代程序员来维护了。

一开始项目组内经验老到的高工认为也许这只是一个意外事件，毕竟这个程序已经稳定运行

了十来年了，而且检查了一遍程序编译后的二进制文件，更新时间都还停留在那遥远的十多

年前。所以，我们先把程序重启起来让业务恢复，重启后的程序又恢复了平稳运行，但只是

安稳了这么一天，第二天上班没多久，进程又莫名地崩溃了，我们再次重启，但没多久后就

又崩溃了。这下没人再怀疑这是意外了，肯定有 Bug。

当时想想能找出一个隐藏了这么多年的 Bug，还挺让人兴奋的，就好像发现了埋藏在地下

久远的宝藏。

寻找这个 Bug 的过程有点像《盗墓笔记》中描述的盗墓过程：项目经理（三叔）带着两个

高级工程师（小哥和胖子）连续奋战了好几天，而我则是个新手，主要负责 “看门”，在

他们潜入跟踪分析探索的过程中，我就盯着那个随时有可能崩溃的进程，一崩掉就重启。他

们“埋伏”在那里，系统崩溃后抓住现场，定位到对应的源代码处，最后终于找到了原因并

顺利修复。

依稀记得，最后定位到的原因与网络连接数有关，也是属于资源泄漏的一种，只是因为过去

十来年交易量一直不大且稳定，所以没有显现出来。但在我参加工作那年（2006 年），中

国股市悄然引来一场有史以来最大的牛市，这个处理银行和证券公司之间资金进出的程序

的“工作量”突然出现了爆发性增长，从而引发了该 Bug。

我可以理解上世纪九十年代初那个编写该服务进程的程序员，他可能也难以预料到当初写的

用者寥寥的程序，最终在十多年后的一天会服务于成百上千万的用户。

周期性的 Bug，虽然乍一看很难解决的样子，但它总会重复出现，就像可以重新倒带的

“案发现场”，找到真凶也就简单了。案例中这个 Bug 隐藏的时间很长，但它所暴露出的

周期特点很明显，解决起来也就没那么困难。



其实主要麻烦的是那种这次出现了，但不知道下次会在什么时候出现的 Bug。

非规律性

没有规律性的 Bug，才是让人抓狂的。

曾经我接手过一个系统，是一个典型的生产者、消费者模型系统。系统接过来就发现一个比

较明显的性能瓶颈问题，生产者的数据源来自数据库，生产者按规则提取数据，经过系统产

生一系列的转换渲染后发送到多个外部系统。这里的瓶颈就在数据库上，生产能力不足，从

而导致消费者饥饿。

问题比较明显，我们先优化 SQL，但效果不佳，遂改造设计实现，在数据库和系统之间增

加一个内存缓冲区从而缓解了数据库的负载压力。缓冲区的效果，类似大河之上的堤坝，旱

时积水，涝时泄洪。引入缓冲区后，生产者的生产能力得到了有效保障，生产能力高效且稳

定。

本以为至此解决了该系统的瓶颈问题，但在生产环境运行了一段时间后，系统表现为速度时

快时慢，这时真正的 Bug 才显形了。

这个系统有个特点，就是 I/O 密集型。消费者要与多达 30 个外部系统并发通信，所以猜测

极有可能导致系统性能不稳定的 Bug 就在此，于是我把目光锁定在了消费者与外部系统的

I/O 通信上。既然锁定了怀疑区域，接下来就该用证据来证明，并给出合理的解释原因了。

一开始假设在某些情况下触碰到了阈值极限，当达到临界点时程序性能则急剧下降，不过这

还停留在怀疑假设阶段，接下来必须量化验证这个推测。

那时的生产环境不太方便直接验证测试，我便在测试环境模拟。用一台主机模拟外部系统，

一台主机模拟消费者。模拟主机上的线程池配置等参数完全保持和生产环境一致，以模仿一

致的并发数。通过不断改变通信数据包的大小，发现在数据包接近 100k 大小时，两台主机

之间直连的千兆网络 I/O 达到满负载。

于是，再回头去观察生产环境的运行状况，当一出现性能突然急剧下降的情况时，立刻分析

了生产者的数据来源。其中果然有不少大报文数据，有些甚至高达 200k，至此基本确定了

与外部系统的 I/O 通信瓶颈。解决办法是增加了数据压缩功能，以牺牲 CPU 换取 I/O。

增加了压缩功能重新上线后，问题却依然存在，系统性能仍然时不时地急剧降低，而且这个

时不时很没有时间规律，但关联上了一个 “嫌疑犯”：它的出现和大报文数据有关，这样



复现起来就容易多了。I/O 瓶颈的怀疑被证伪后，只好对程序执行路径增加了大量跟踪调试

诊断代码，包含了每个步骤的时间度量。

在完整的程序执行路径中，每个步骤的代码块的执行时间独立求和结果仅有几十毫秒，最高

也就在一百毫秒左右，但多线程执行该路径的汇总平均时间达到了 4.5 秒，这比我预期值

整整高了两个量级。通过这两个时间度量的巨大差异，我意识到线程执行该代码路径的时间

其实并不长，但花在等待 CPU 调度的时间似乎很长。

那么是 CPU 达到了瓶颈么？通过观察服务器的 CPU 消耗，平均负载却不高。只好再次分

析代码实现机制，终于在数据转换渲染子程序中找到了一段可疑的代码实现。为了验证疑

点，再次做了一下实验测试：用 150k 的线上数据报文作为该程序输入，单线程运行了下，

发现耗时居然接近 50 毫秒，我意识到这可能是整个代码路径中最耗时的一个代码片段。

由于这个子程序来自上上代程序员的遗留代码，包含一些稀奇古怪且复杂的渲染逻辑判断和

业务规则，很久没人动过了。仔细分析了其中实现，基本就是大量的文本匹配和替换，还包

含一些加密、Hash 操作，这明显是一个 CPU 密集型的函数啊。那么在多线程环境下，运

行这个函数大概平均每个线程需要多少时间呢？

先从理论上来分析下，我们的服务器是 4 核，设置了 64 个线程，那么理想情况下同一时间

可以运行 4 个线程，而每个线程执行该函数约为 50 毫秒。这里我们假设 CPU 50 毫秒才

进行线程上下文切换，那么这个调度模型就被简化了。第一组 4 个线程会立刻执行，第二

组 4 个线程会等待 50 毫秒，第三组会等待 100 毫秒，依此类推，第 16 组线程执行时会

等待 750 毫秒。平均下来，每组线程执行前的平均等待时间应该是在 300 到 350 毫秒之

间。这只是一个理论值，实际运行测试结果，平均每个线程花费了 2.6 秒左右。

实际值比理论值慢一个量级，这是为什么呢？因为上面理论的调度模型简化了 CPU 的调度

机制，在线程执行过程的 50 毫秒中，CPU 将发生非常多次的线程上下文切换。50 毫秒对

于 CPU 的时间分片来说，实在是太长了，因为线程上下文的多次切换和 CPU 争夺带来了

额外的开销，导致在生产环境上，实际的监测值达到了 4.5 秒，因为整个代码路径中除了

这个非常耗时的子程序函数，还有额外的线程同步、通知和 I/O 等操作。

分析清楚后，通过简单优化该子程序的渲染算法，从近 50 毫秒降低到 3、4 毫秒后，整个

代码路径的线程平均执行时间下降到 100 毫秒左右。收益是明显的，该子程序函数性能得

到了 10 倍的提高，而整体执行时间从 4.5 秒降低为 100 毫秒，性能提高了 45 倍。



至此，这个非规律性的 Bug 得到了解决。

虽然案例中最终解决了 Bug，但用的方法却非正道，更多依靠的是一些经验性的怀疑与猜

测，再去反过来求证。这样的方法局限性非常明显，完全依赖程序员的经验，然后就是运气

了。如今再来反思，一方面由于是刚接手的项目，所以我对整体代码库掌握还不够熟悉；另

一方面也说明当时对程序性能的分析工具了解有限。

而更好的办法就应该是采用工具，直接引入代码 Profiler 等性能剖析工具，就可以准确地

找到有性能问题的代码段，从而避免了看似有理却无效的猜测。

面对非规律性的 Bug，最困难的是不知道它的出现时机，但一旦找到它重现的条件，解决

起来也没那么困难了。

神出鬼没

能称得上神出鬼没的 Bug 只有一种：海森堡 Bug（Heisenbug）。

这个 Bug 的名字来自量子物理学的 “海森堡不确定性原理”，其认为观测者观测粒子的行

为会最终影响观测结果。所以，我们借用这个效应来指代那些无法进行观测的 Bug，也就

是在生产环境下不经意出现，费尽心力却无法重现的 Bug。

海森堡 Bug 的出现场景通常都是和分布式的并发编程有关。我曾经在写一个网络服务端程

序时就碰到过一次海森堡 Bug。这个程序在稳定性负载测试时，连续跑了十多个小时才出

现了一次异常，然后在之后的数天内就再也不出现了。

第一次出现时捕捉到的现场信息太少，然后增加了更多诊断日志后，怎么测都不出现了。最

后是怎么定位到的？还好那个程序的代码量不大，就天天反复盯着那些代码，好几天过去还

真就灵光一现发现了一个逻辑漏洞，而且从逻辑推导，这个漏洞如果出现的话，其场景和当

时测试发现的情况是吻合的。

究其根源，该 Bug 复现的场景与网络协议包的线程执行时序有关。所以，一方面比较难复

现，另一方面通过常用的调试和诊断手段，诸如插入日志语句或是挂接调试器，往往会修改

程序代码，或是更改变量的内存地址，或是改变其执行时序。这都影响了程序的行为，如果

正好影响到了 Bug，就可能诞生了一个海森堡 Bug。



关于海森堡 Bug，一方面很少有机会碰到，另一方面随着你编程经验的增加，掌握了很多

编码的优化实践方法，也会大大降低撞上海森堡 Bug 的几率。

综上所述，每一个 Bug 都是具体的，每一个具体的 Bug 都有具体的解法。但所有 Bug 的

解决之道只有两类：事后和事前。

事后，就是指 Bug 出现后容易捕捉现场并定位解决的，比如第一类周期特点的 Bug。但对

于没有明显重现规律，甚至神出鬼没的海森堡 Bug，靠抓现场重现的事后方法就比较困难

了。针对这类 Bug，更通用和有效的方法就是在事前预防与埋伏。

之前在讲编程时说过一类代码：运维代码，它们提供的一种能力就像人体血液中的白细胞，

可以帮助发现、诊断、甚至抵御 Bug 的 “入侵”。

而为了得到一个更健康、更健壮的程序，运维类代码需要写到何种程度，这又是编程的

“智慧” 领域了，充满了权衡选择。

程序员不断地和 Bug 对抗，正如医生不断和病菌对抗。不过 Bug 的存在意味着这是一段活

着的、有价值的代码，而死掉的代码也就无所谓 Bug 了。

在你的程序员职业生涯中，有碰到过哪些有意思的 Bug 呢？欢迎你给我留言分享讨论。
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godtrue
2018-09-01

 2

目前在优化的一些缓存刷新的定时任务，就属于过几年可能会出Bug的代码（因为这代码
就是几年前写的，现在出问题了）原因如下 
1:缓存刷新的方式是先删后插 
 
2:我厂的统一规定不允许数据物理删除 …
展开

third
2018-09-01

 2

迟到了。总算解决好学校的事情了。 
 
心得如下 
 
1，bug的时间属性：周期特点和非规律性 …
展开

作者回复: 不迟😊

sunny
2018-08-31

 2

看得我惊心动魄，以前老是害怕bug出现，现在有点小期待；看看热闹，长长见识，毕竟
还在初级，

作者回复: 哈哈，心情平复没

精选留言 (12)  写留言



DebugCat
2018-08-31

 2

生动形象的讲解

展开

作者回复: 😊

liangjf
2018-09-07

 1

少壮不遇bug，老大徒伤悲

展开

作者回复: 哈哈哈😄

艾尔欧唯伊
2018-08-31

 1

最近刚入职组里遇到的问题。。四个应用加一层设备，然后还有硬件资源紧张，合在一起
出现的bug表象，基本就是各种展示数据不对。。。 
有些提了缺陷，但是问题环境都没了。。复现都很难。。。真不容易。。

展开

作者回复: 是的，现实多是带着一身 Bug 勇敢的上线了😊

心在飞
2018-08-31

 1

我现在就遇到个海森堡bug, 客户现场出现过一次，在自己的服务器环境里一切正常，只能
通过code review的方式做一些防御性编程，结果发现算法是老美算法专家92年写的！乱
飞的point、各种业务处理算法，瞬间我就不想看了！

展开



作者回复: 太古老的代码，理解起来没了上下文，全靠想象力了，多半要重写了吧

无聊夫斯基
2018-08-31

 1

需要这么多的逻辑判断的50ms的程序你是如何优化成3ms的？

展开

作者回复: 因为代码写得实在太糟糕了，可优化空间太大😄

香槟
2019-02-23



之前有遇到一个bug，关于redis序列化和反序列化的。线上有6台服务器，升级了其中一台
服务器，内容是增加了调用链监控的程序。升级完先上线看效果。由于机子的aspnet版本
需更新，同时更新了内部redis封装的库。前半天运行正常，然后出现部分列表数据不一致
的情形。赶紧写了段程序输出值看下。发现值均变为0。看代码是反序列化出值部分。看正
常的列表数据，反序列化有值。看库里，发现两者的区别是一种序列化进去有引号，另…
展开

作者回复: 升级这种基础库，还是要多回归测试，兼容性问题不难，但处理起来很费时间和精力

忆灬星辰
2019-01-04



周期性bug 非规律性bug和海森堡bug，周期性的bug因为复现很容易会比较好解决。非
规律性的虽然没有特殊规律。但是bug一直存在总会找到如何解决。海森堡bug难以浮现没
有规律。可能随着代码量的增加以及代码深度理解可以有效避免这类bug

二木🐶
2018-10-06



第一类bug的查找案例实在是不敢恭维，重要的正式环境这样去不断重启应用，加日志等
方式简直就是不可能的



作者回复: 以前写代码都是直接在正式环境编译运行，相当野😂

石头
2018-09-05



时间类Bug种类：周期、非规律、海森堡。 
解决：事后与事前。事后：根据逻辑、性能工具等进行分析与定位案发现场[预防与埋伏]，
然后解决之；事前：运维代码证，帮助发现、诊断、甚至抵御bug。


