 第三课主要是实战操作课程，脑图中的要求点和前两课略有不同。详情见附件。
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    附件中包括3个文件：
    1）Web安全工具知识点梳理.xmind
    2）第三课 Web安全工具知识点梳理.png
    3）第三课-Web安全工具章节结构.png
 
建议同学下载Xmind软件（http://www.xmindchina.net/），方便查看完整的xmind格式脑图（图片版看不到脑图中的备注和链接）
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    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到过并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台（https://src.edu-info.edu.cn/）。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到过并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台（https://src.edu-info.edu.cn/）。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理（类似“中间人”的角色）  2、能够配置浏览器代理（原生的配置方法以及借助插件快速配置）  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、理解敏感文件扫描中“字典”的概念，查看字典文件内容  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    1、了解Web漏扫的基本流程  2、按照视频使用AWVS开始第一次扫描，并能够人工验证部分扫描结果  3、能够考虑到漏扫对目标站点的影响以及漏扫的局限  SQL注入探测    1、了解发现和利用SQL注入漏洞的基本流程  2、sqlmap的下载并成功运行，帮助命令会使用  3、能够借助sqlmap对目标测试站点进行一次从注入漏洞从验证到注出数据的过程  Web在线工具      搜索语法    1、会使用搜索引擎的高级搜索功能，并能推导出常用的高级搜索语法，如site、inurl  2、会参考用户手册使用网络空间搜索引擎如zoomeye  在线Web工具    1、尝试使用过whatweb、ip查询、Cmd5等在线工具  2、访问“安全圈info”了解更多的Web在线工具 画布 1
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Revisions/35nilmk4edqkahimo663a1oaoh/rev-1-1492151436039.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。    浏览器和插件    代理抓包    Web漏扫    Web在线工具   画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-10-1492157819161.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战  Web漏扫      敏感文件扫描  综合Web漏扫  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-11-1492158080123.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描  综合Web漏扫  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-12-1492158120856.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  综合Web漏扫  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-13-1492158259698.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、查看和理解敏感文件“字典”的概念  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1
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    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、查看和理解敏感文件“字典”的概念  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    1、了解Web漏扫的基本流程  2、按照视频使用AWVS开始第一次扫描，并人工验证部分扫描结果  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-15-1492158451358.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、查看和理解敏感文件“字典”的概念  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    1、了解Web漏扫的基本流程  2、按照视频使用AWVS开始第一次扫描，并人工验证部分扫描结果  3、能够考虑到漏扫对目标站点的影响以及漏扫的局限  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-16-1492158474845.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、查看和理解敏感文件“字典”的概念  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    1、了解Web漏扫的基本流程  2、按照视频使用AWVS开始第一次扫描，并能够人工验证部分扫描结果  3、能够考虑到漏扫对目标站点的影响以及漏扫的局限  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-17-1492158715567.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、查看和理解敏感文件“字典”的概念  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    1、了解Web漏扫的基本流程  2、按照视频使用AWVS开始第一次扫描，并能够人工验证部分扫描结果  3、能够考虑到漏扫对目标站点的影响以及漏扫的局限  SQL注入探测    1、发现和利用SQL注入漏洞的基本流程  2、sqlmap的下载并成功运行  3、借助sqlmap对目标测试站点进行一次从注入漏洞从验证到注出数据的过程  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-18-1492158733465.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、查看和理解敏感文件“字典”的概念  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    1、了解Web漏扫的基本流程  2、按照视频使用AWVS开始第一次扫描，并能够人工验证部分扫描结果  3、能够考虑到漏扫对目标站点的影响以及漏扫的局限  SQL注入探测    1、发现和利用SQL注入漏洞的基本流程  2、sqlmap的下载并成功运行，帮助命令  3、借助sqlmap对目标测试站点进行一次从注入漏洞从验证到注出数据的过程  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-19-1492158750396.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、查看和理解敏感文件“字典”的概念  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    1、了解Web漏扫的基本流程  2、按照视频使用AWVS开始第一次扫描，并能够人工验证部分扫描结果  3、能够考虑到漏扫对目标站点的影响以及漏扫的局限  SQL注入探测    1、了解发现和利用SQL注入漏洞的基本流程  2、sqlmap的下载并成功运行，帮助命令  3、能够借助sqlmap对目标测试站点进行一次从注入漏洞从验证到注出数据的过程  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-2-1492152611579.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。    浏览器和插件      浏览器  常用插件  代理抓包      代理抓包工具介绍  代理抓包实战  Web漏扫      敏感文件扫描  综合Web漏扫  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-20-1492158988441.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、查看和理解敏感文件“字典”的概念  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    1、了解Web漏扫的基本流程  2、按照视频使用AWVS开始第一次扫描，并能够人工验证部分扫描结果  3、能够考虑到漏扫对目标站点的影响以及漏扫的局限  SQL注入探测    1、了解发现和利用SQL注入漏洞的基本流程  2、sqlmap的下载并成功运行，帮助命令  3、能够借助sqlmap对目标测试站点进行一次从注入漏洞从验证到注出数据的过程  Web在线工具      搜索语法    1、会使用搜索引擎的高级搜索功能，并能推导出常用的高级搜索语法，如site、inurl  2、会参考用户手册使用网络空间搜索引擎如zoomeye  在线Web工具    1、尝试使用过whatweb、ip查询、Cmd5等在线工具  2、访问“安全圈info”了解更多的Web在线工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-21-1492159018811.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到过并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到过并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理，类似“中间人”的角色  2、能够配置浏览器代理，原生的配置方法以及借助插件快速配置  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、查看和理解敏感文件“字典”的概念  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    1、了解Web漏扫的基本流程  2、按照视频使用AWVS开始第一次扫描，并能够人工验证部分扫描结果  3、能够考虑到漏扫对目标站点的影响以及漏扫的局限  SQL注入探测    1、了解发现和利用SQL注入漏洞的基本流程  2、sqlmap的下载并成功运行，帮助命令  3、能够借助sqlmap对目标测试站点进行一次从注入漏洞从验证到注出数据的过程  Web在线工具      搜索语法    1、会使用搜索引擎的高级搜索功能，并能推导出常用的高级搜索语法，如site、inurl  2、会参考用户手册使用网络空间搜索引擎如zoomeye  在线Web工具    1、尝试使用过whatweb、ip查询、Cmd5等在线工具  2、访问“安全圈info”了解更多的Web在线工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-22-1492159212608.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到过并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台（https://src.edu-info.edu.cn/）。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到过并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台（https://src.edu-info.edu.cn/）。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  代理抓包      原理及抓包工具介绍    1、理解代理的工作原理（类似“中间人”的角色）  2、能够配置浏览器代理（原生的配置方法以及借助插件快速配置）  3、了解Charles、Burpsuite、Fiddler的基本功能  代理抓包实战    1、成功通过配置远程HTTP代理实现向Web服务器隐藏自己的真实IP  2、能够配置本地的Java运行环境  3、成功安装Charles并初始化配置  4、能够使用Charles等抓取、修改、重放HTTP数据包  5、成功使用Charles等抓取HTTPS数据包  Web漏扫      敏感文件扫描    1、能够配置本地的Python环境，建议学习中使用Python2.7  2、理解敏感文件的概念、常见的敏感文件类型、探测敏感文件的原理  3、理解敏感文件扫描中“字典”的概念，查看字典文件内容  4、能够使用御剑等扫描测试站点，并成功发现敏感文件  综合Web漏扫    1、了解Web漏扫的基本流程  2、按照视频使用AWVS开始第一次扫描，并能够人工验证部分扫描结果  3、能够考虑到漏扫对目标站点的影响以及漏扫的局限  SQL注入探测    1、了解发现和利用SQL注入漏洞的基本流程  2、sqlmap的下载并成功运行，帮助命令会使用  3、能够借助sqlmap对目标测试站点进行一次从注入漏洞从验证到注出数据的过程  Web在线工具      搜索语法    1、会使用搜索引擎的高级搜索功能，并能推导出常用的高级搜索语法，如site、inurl  2、会参考用户手册使用网络空间搜索引擎如zoomeye  在线Web工具    1、尝试使用过whatweb、ip查询、Cmd5等在线工具  2、访问“安全圈info”了解更多的Web在线工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-3-1492152644323.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。    浏览器和插件      浏览器  常用插件  代理抓包      原理及抓包工具介绍  代理抓包实战  Web漏扫      敏感文件扫描  综合Web漏扫  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-4-1492152976311.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器  常用插件  代理抓包      原理及抓包工具介绍  代理抓包实战  Web漏扫      敏感文件扫描  综合Web漏扫  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-5-1492154430765.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素  4、知道F12调出开发者工具，重点关注Network网络功能选项，能够查看HTTP数据包  常用插件  代理抓包      原理及抓包工具介绍  代理抓包实战  Web漏扫      敏感文件扫描  综合Web漏扫  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-6-1492154470207.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件  代理抓包      原理及抓包工具介绍  代理抓包实战  Web漏扫      敏感文件扫描  综合Web漏扫  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1






Revisions/35nilmk4edqkahimo663a1oaoh/rev-7-1492154504130.xml

    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件  代理抓包      原理及抓包工具介绍  代理抓包实战  Web漏扫      敏感文件扫描  综合Web漏扫  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1
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    第三课 Web安全工具知识点梳理   学习要求： 1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。 2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。 3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。  最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。 学习要求：

1、每节视频看1-3遍，概念要反复理解，很多环境配置与工具操作问题是因为没有看清楚操作步骤导致。

2、讨论区是个好地方，你遇到的问题伙伴们很可能也遇到并且已经解决。

3、参考资料是给同学们进一步学习的路线建议。前提是视频中的内容掌握了。



最重要的，结合工具和前两课的知识，已经可以开始进行一些普通站点的漏洞挖掘和提交了，比如我们介绍的教育行业SRC平台。    浏览器和插件      浏览器    1、能够安装Chrome、Firefox以及IE浏览器并试用  2、知道如何查看浏览器的功能菜单的配置选项，重点关注和安全相关的配置  3、知道如何查看页面源代码、检查元素、禁用页面JS  4、会使用F12调出开发者工具，重点是利用Network网络功能查看HTTP数据包  常用插件    1、会搜索和安装Firefox、Chrome插件，也知道如何删除  2、能够使用Firebug查看页面元素、网络数据包内容  3、能够使用Hackbar分割URL参数、构造POST参数、修改referer  4、能使用插件对cookie进行查看、修改、删除、新增  2、顺利安装Firebug、Hackbar、CookieManager、ProxySwitcher或同类Firefox插件  代理抓包      原理及抓包工具介绍  代理抓包实战  Web漏扫      敏感文件扫描  综合Web漏扫  SQL注入探测  Web在线工具      搜索语法  在线Web工具 画布 1
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